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C contentway

Unternehmen miissen damit beginnen,
vertrauenswiirdige Cyberresilienz zu etablieren

AUSGABE #151

Resilienz ist mehr als

Krisenmanagement
[EinLEiTUNG ]

Seit einigen Jahren werden L liple Krisen

fordert: Naturkatastrophen, kriegerische Auseinandersetzungen, Klima-
Toxt: wandel, politi d i &

Sifs Ablemeyer. . Jorg
Katjs Deutsch, Jakob Bratsch, Nadine

Manager:
Manh Nam . Manni” Nguyen

Nicole Bitkin

helfen, Sicherheitsauflagen individuell,
Hesd of Contant & Media Production: s
Alleen Reese angemessen und auditierbar umzu-
imhofer AISE

solche Organisation. Beispiclsweise

Die Digitalisierung der Welt schreitet in Riesenschritten voran. Mehr
denn je mussen wir daher Angriffe auf unsere IT nicht nur bestméglich
verhindern, sondern die, die erfolgreich sind, auch frihzeitig erkennen,
um darauf reagieren zu kénnen. Alle dafir erforderlichen MaRnahmen
durfen ihrerseits nicht von Angriffen unterwandert werden kénnen. Die

setzen. Das Fr ist eine

Redaktion und Grafik:
AdeenReess, Nadine Wagner
Deneis Wondrischka, Miguel Daberkow

fithren wir automatisierte Risikoanaly-

- |

die & b sen durch, entwickeln dann Konzepie,

Marktes sowie disruptive Technologien. Tanja Kruse-Jones, um die Risiken zu minimieren und
Wagner, Thomas Softau, Julla Butz < 2 2l il
Director Supplier Management EMEA lierung einer solchen ,vertr: N rdigen rresilien; h raleitel v deren Umsel
s 156 Germory w"’ Etablierung einer solchen .vertrauenswirdigen Cyberresilienz” geht Prof. Dr. Claudia Eckert, begleiten bei deren Umsetzung.

deshalb deutlich Gber den Zero-Trust-Ansatz hinaus. geschaftsflhrende Leiterin

des Fraunhofer-Instituts
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Digitale Resilienz

contentway.de

Mohrle Happ Luther — Partner Content

NIS2: Europas Schutzschild gegen Cyberkriminalitat

Durch digitale Technologien widerstandsfahiger werden. IT als Enabler
zukunftsfahiger Business-Modelle.

Text: Julia Butz
Foto: LucaBravo/unsplash

b Oktober 2024 missen alle Unter-
@it mindestens
50 Mitarbeitern Uno2e

Umsatz CybersicherheitsmaBnah-
men der NIS2-Richtlinie umsetzen.
Diese Vorgabe betrifft Unternehmen
aus 18 verschiedenen Sektoren.
NIS2 ist ein wichtiger Schritt gegen
die zunehmende Cyberkriminalits
denn ware diese Cyberkriminalitat
ein Staat, wiirde er - gemessen an
seinem Bruttoinlandsprodukt - zu
einem der 15 groRten Staaten der
Welt zahlen.

B M anche Lander finanzicren

view tiber mogliche Angriffsszes
und Unterstutzung der I'T

v g
die haufigsten Angriffe auf IT-
Unternehmen in Deutschland?
Am hiaufigsten sind nach wie vor
Ransomware-Angriffe, bei denen die
Systeme und Daten der Opfer verschlis-
selt werden. Im Anschluss werden dann
Losegeldforderungen gestellt. Doch es ist
fraglicl

nach

b das Entschlisseln der Daten
Zahlung funktioniert. Oft

wird auch mit der Verdflentlichung sen-
sibler Kundendaten gedroht. Die Opler
mussen ihr gesamtes IT-System komplett
new aufsetzen, Wer das nicht w, Lift

jedoch erwihnt werden, dass es noch
diverse weitere Cybergefahren gibt,

Angreifer, z. B. fur Phishing Atacken

Weshalb bekommen viele

Unter ihre IT-F

selbst so schwer in den Griff?

Ofi gibt die Geschaftsfithrung kaum

Budget frei, da sic keinen Bedarf fiir mehr
I'T-Secunty sicht. Doch es geht nicht
mehr darum, ob man angegriffen wird,
sondern wann. Zudem sehen wir hiiufig

Mingel im Schwachstellenmanagement
und bei der Vergabe von privilegierten

Rechien im I'T-Bereich, Auch den

Ingo Kéhne,
Geschaftsfihrer IT-Consulting
bei M&hrle Happ Luther

formal Informationssicherh
Mit DORA haben wir noch eine w
Verordnung, der Digital Operational
Resilience Act tritt ir -
Kraft. Er betrifit das gesamte Finanzum-

feld. Wir unterstitzen die Unternchmen




Commercialization of space ("New Space")

» Promotes the trend toward treating space as critical infrastructure
» Character and components of this infrastructure?
» Sustainability and resilience
« Fahigkeitsspektrum
O "New Space" harbors new vulnerabilities
0 "New Space" but also reduces vulnerabilities through resilience-promoting networks of
many smaller satellites

“Designating space systems - meaning the ecosystem from
ground to orbit, including sensors and signals, data and

payloads, and critical technologies and supply chains -as a critical
infrastructure sector would facilitate a more organized, focused, and coherent
approach to risk management, launch authorization, and public-private
collaboration. It would signal inside and outside the country that space security

and resilience is a [U.S. national security priority.]” Source: Frank J. Cilluffo and Mark

Montgomery, "Time to designate space systems as critical infrastructure,
Space News, 14. April 2023, https.//spacenews.com/time-to-designate-space-
systems-as-critical-infrastructure

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



Overview: Stati

The 10 largest global business risks in 2023

1. Cyber Events: 34% (AT: 40%; GE: 40%; CH: 57%)

2. Supply Chain Interruption-Betriebsunterbrechnung: 34%
(AT: 32%; GE: 46%; CH: 41%))
Makro6konomische Verdnderungen: 25% (AT: 24%; GE: 17%,; CH: 14%))

3.
4. Energiekrise/Energy Crises: 22% (AT: 38%; GE: 32%; CH: 48%))
5. Rechtliche Veriinderungen: 19% (AT: 14%; GE: 23%,; CH: 18%))
6. Natural Disaster: 19% (AT: 22%; GE: 19%; CH: 18%))
7. Klimawandel: 17% (AT: 16%; GE: 17%,; CH: 9%))
8. Fachkrdftemangel: 14% (AT: 24%,; GE: 17%; CH: 16%))
9. Feuer, Explosion: 14% (AT: 20%,; GE: 13%; CH: k.A.%))
10. Politische Risiken: 13% (AT: k.A.%; GE: k.A.%; CH: 20%))
Kritische Infra (Stromausfille,..): k.A.% (AT: 22%,; GE: 13%,; CH: 11%))

Source: Allianz Global Corporate & Specialty in Allianz Risk Barometer 2023: Die 10 gréRten Geschéftsrisiken 2023, Weltweit  ©
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The Future of Space Commercialization
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Terestric & S
CHAIN NETWC

Independent, carbon-free, autonomous space |nfrastructu re unaffected by disasters on earth

Ultra-low-power, ultra-high-speed, high-security network achieved by optical technology

- Space data center
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Storage
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Space data center
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Overview 1: stati o

Space-Objects & DEDFISH ding to ESA)

Space objects and debris by the numbers: (+ scrap metal)

Number of rocket launches since the start of the space age in 1957:
About 6500 (excluding failures)
Number of satellites these rocket launches have placed into Earth orbit:

Number of satellites still in space:
About 11500
Number of satellites still functioning:

catalogue:
About 35150
Estimated number of break-ups, explosions, collisions, or anomalous events resulting in fragmentation
More than 640
Total mass of all space objects in Earth orbit
More than 11500 tonnes

tracked and catalogued):

36500 space debris objects greater than 10 cm
1000000 space debris objects from greater than 1 cm to 10 cm
130 million space debris objects from greater than 1 mm to 1 cm

Souce: Space debris by numbers, ESA, Last update: 06.December 2023, Space Environment Statistics - Space Debris User Portal (esa.int)




Overview 2: st

Space-Objects &

Wer ist fur den Weltraumschrott verantwortlich?

Anzahl verbrauchter Raketenteile/Trummer aus ausgewahiten
Herkunftslandern/Organisationen

cnina @) NG

Frankreich fD -

Technnlug]r &
Quellen; ESA, NASA, OECD, Orbital Debris Quarterly News B_% StatISta 5




k vectors

Segmente von Weltraum-Infrastruktur

Space Segment

— Reguldare Kommunikation

== Angriffsvektoren Weltraumsegment
o Infrastruktur, Gerate,
Akteure Satelliten
o ;‘;ﬂiﬁmittiertes Jamming, Spoofing
O Angreifer Spaceshuttles Raketen
Downlink Signal

Social
Engineering

Bodensegment Internet
Ground Segment

User-Segment

Diese Grafik ist in der Farbdarstellung am besten lesbar.

Quelle: https://en.wikipedia.org/wiki/Ground_segment#/media/File:Ground_segment.png © 2023 Stiftung Wissenschaft und Politik (SWP)

«  Strukturmodell: Weltraumsystem als Okosystem

« Schutzparadigma: Space-Air-Ground Integrated Network Security (SAGIN) !

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



SUPPLY CHAI

NIS2-Directive
(EU 2022/2555)

SECURITY
RESILIENZ

RISK
CRISIS

Management

— Weltraumvertrag
(1967, UNO; dzt. 11
Staaten)

Outer Space Treaty

4

UN Global

EU Corporate Sustainability
Due Diligence Directive,
15.03.2024, EU

Lieferketten-

sorgfaltspflichten-
gesetz, 2023, GE

Compact

(UNGC), 2000

pyright: Johannes Gollner & Ralf Huber, 20.04.2024
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Supply Chain

In framing financial discussions about losses due to supply chain risk, it is critical to analyze the
operational impact of a disruption and the associated financial impact. Areas to look at include:

1. Production stoppage or slowdown: Direct losses occur when production lines are forced to idle due to
key components or inputs being unavailable. The daily cost of a halted production line is the most
obvious cost but there may also be other related costs.

2. Higher freight costs: Inputs or even factory equipment can be flown in to reduce downtime, but this
comes at a cost.

4. Loss of market share: For some industries lost sales can translate into lost market share where a
competitor’s product was found to be as good or better.

‘ 3. Lost sales: Extended stoppages where market demand remains can result in lost sales.

5. Reputation: Reputational risk is hard to measure but important as customer expectations of service
and environmental stewardship grow. Even where the cause of a disruption is unavoidable, companies
will still be expected to have done certain things to prepare for and respond to disruptions. Those that
excel in this will find reputational upside by being the last to close and first to open.

Every organization is on a learning curve for finding the right agility/redundancy balance for every link in
their supply chain. Those who find the solution first will emerge as industry leaders.

Source: Risky Business:What Supply Chain Disruptions Really Cost, Everstream Analytics, 02.02.2022,
www.everstream.ai 13
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Nabonal Cyber P ri nc i p I ey Of Su p p Iy The principles are divided into four stages

P & 2. . . representing the process of securing your
ARE Security Centre Chal n secu rlty supply chain. To find out more visit:
A At af GGHG How to gain and maintain control of your supply chain www.ncsc.gov.uk/guidance/supply-chain-security
I. Understand the risks Ill. Check your arrangements
@ Understand what needs to be protected and why Build assurance activities into your
approach to managing your supply
@ Know who your suppliers are and build an chain

understanding of what their security looks like

Understand the security risk posed by your =
@pply chain P o > IV. Continuous improvement
@2 Encourage the continuous improvement
IL. Establish control > of security within your supply chain

@ Communicate your view of security needs to @ Build trust with suppliers
your suppliers

@ Set and communicate minimum security
requirements for your suppliers

@ Build security considerations into your contracting
processes and require that your suppliers do the same

@ Meet your own security responsibilities as a
supplier and consumer

@ Raise awareness of security within your supply chain
@ Provide support for security incidents CPNI I"I | .

AN

® Crown Copyright 2018 : . .goV.Uk/fi ~chain_NCsSC_cpni_ 2. pa i e A e 4o o

Source: Johannes GOLLNER, Vortrag IKT SIKON 2023



Meta Model’

orgaisational orientation
M

endogene threats

exogene threats

cause/trigger orientated event orientated

Copyright by DI GOLLNER Johannes, MSc (2009) 16

Source: Johannes GOLLNER, prsentation IKT SIKON 2023, Vienna



Johannes L. GOELLNER

Chairman of the Board
Zentrum fur Risiko- und Krisenmanagement,Vienna
[Center for Risik- and Crises Management, Vienna]

www. zfrk.orq
E-mail: johannes.qoellner@zfrk.orqg
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