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Geschift mit dem Weltraum

wird zur 1,25-Billionen-Euro-

Chance

Autobranche, Konsum oder Energie: Raumfahrttechnologie
eroffnet laut einer neuen Studie riesige Markte fir die

deutsche Industrie - ,vergleichbar mit China“,

Jat

] S =
STEIERMARK LEBEN SPORT ~

Ausflug ins All fiir Osterreichs
ersten Weltraumtouristen

Xim ¢ ¥ B ©

PORTRAT. Der Waldviertler Franz Haider verlieB als erst zweiter Osterreicher in
der Geschichte die Erde - mehr als finf Jahrzehnte, nachdem Neil Armstrong
den Traum in ihm geweckt hatte.

PUTWARDS AND BACK e
WITH A FRESH PERSFE
IN BOTH OIRECTIONS

UNDER ARMOUR — VIRGINGaL_aC T

News & Veranstaltungen  Die ETH Zurich Studium Doktorat  Forschung  Wirtschaft & Wissenstransfer  Campus

Ehemaliger NASA-Forschungschet komme an die ETH 20rich

FORSCHUNG * ERDWISSENSCHAFTEN

Ehemaliger NASA-Forschungschef kommt an
die ETH Zurich

Von 2016 bis 2022 hat Thomas Zurbuchen die Forschung der Weltraumbe-
horde NASA verantwortet. Ab August ibernimmt er die Leitung von ETH
Zurich Space. Mit dieser Initiative soll die Weltraumforschung und -lehre an
der ETH ausgebaut und die Zusammenarbeit mit der Raumfahrt-Industrie
gestarkt werden.

WELTRAUMSCHROT

US-Behorde verhangt Strafe gegen
Satellitenbetreiber

Ein stillgelegter Satellit muss dorthin gebracht werden, wo er keine Gefahr
darstellt. Ein Betreiber muss Strafe zahlen, weil er dem nicht nachgekommen ist.
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Resilienz ist mehr als
Krisenmanagement
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6. Digitale Resilienz 18 Weltwirtschaftsforum (WEF) o
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Unternehmen mussen damit beginnen,
vertrauenswiirdige Cyberresilienz zu etablieren

Die Digitalisierung der Welt schreitet in Riesenschritten voran. Mehr

helfen, Sicherheitsauflagen individuell,

sen und audi

EINLE = setzen. Das Fraunhofer AISEC ist
Redaktion und Grafik: i u il i i oqgli

Alloon Roese, Nadina Wagner, Seit einigen Jahren werden Unternehmen durch multiple Krisen herausge- dennje missen wir daher Angriffe auf unsere IT nicht nur bestmaglich Y solche Organisation, Beispiclsweise
Dennis Wondruschka, Miguel Daberkaw fordert: Naturkatastr ische Klima- verhindern, sondern die, die erfolgreich sind, auch frihzeitig erkennen, fiihren w ) utomatisierte Risikoanaly-
Tent: wandel, politische und Veranderungen, ke l ? um darauf reagieren zu kénnen. Alle dafur erforderlichen MaRnahmen sen durch

i Alemeyer, Arin Furer Jérg Werrien wickeln dann Konzepte,

Katja Devtsch, Jakob Bratsch, Nadine

s ————— Marktes sowie disruptive Technologien.

Fato: Presse

ovarfato:
Shutterstack, Presse/Frasta, Pexels

Tanja Kruse-Jones,
Director Supplier Management EMEA
bei I5G Germany GmbH

dirfen ihrerseits nicht von Angriffen unterwandert werden kdnnen. Die

Etablierung einer solchen ,vertrauenswirdigen Cyberresilienz” geht
deshalb deutlich Gber den Zero-Trust-Ansatz hinaus.

Prof. Dr. Claudia Eckert,
geschaftsflhrende Leiterin
des Fraunhofer-Instituts

um die Risiken zu minimieren und

begleiten bei deren Umsetzung,

Warum ist angewandte Cybersicher-
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Digitale Resilienz

gien wi iger werden. IT als Enabler
zukunftsfahiger Business-Modelle.

Text: Julia Butz
Foto: LucaBravo/unsplash

Méhrle Happ Luther — Partner Content

contentway.de (EEINERE s

NIS2: Europas Schutzschild gegen Cyberkriminalitat

Ab Oktober 2024 missen alle Unter-
nehmen in Europa mit mindestens
50 Mitarbeitern und zehn Millionen
Umsatz Cybersicherheitsmafinah-
men der NIS2-Richtlinie umsetzen.
Diese Vorgabe betrifft Unternehmen
aus 18 verschiedenen Sektoren.
NIS2 ist ein wichtiger Schritt gegen
die zunehmende Cyberkriminalitat,
denn wire diese Cyberkriminalitat
ein Staat, wirde er—gemessen an
seinem Bruttoinlandsprodukt - zu
einem der 15 gréfRten Staaten der
Welt zahlen.

B M anche Linder finanzieren

view iiber mogliche Angriffs
und Unterstiitzung der I'T.

Herr Kéhne, was sind denn

die haufigsten Angriffe aufIT-
Unternehmen in Deutschland?
Am haufigsten sind nach wie vor

omware-Angrifle, bei denen die
me und Daten der Opfier verschliis-
selt werden. Im Anschluss werden dann
Lissegeldforderungen gestellt. Doch es ist
fraglich, ob d

ntschliisseln der D

nach ciner Zahlung funktioniert. Oft

miissen ihr gesamites y
new aufsetzen, Wer das nicht tut, lauft

jedoch erwilnt werden, ¢

diverse weit

e Cybergefahs
Besorgniserregend ist vor allem die zu-
nehmende Nutz
Angreifer, 2. B.

von KI durch die
Phishing Attacken.

‘Weshalb bekommen viele
Unternehmen ihre IT-Probleme
selbst so schwer in den Griff?

Oft gibt die Geschaftsfihrung kaum
Budget frei, da sie keinen Bedarf fiir mehr
I'I=Security sicht. Doch es geht nicht

mehr darum, ob man angegriffen wird,
sondern wann. Zudem sehen wir hiiufig
Miingel im Schwachstellenmanagement
und bei der Vergabe von privileg
Rechten im IT-Bereich, Auch den Einsatz

gicrten

Geschaftsfiihrer IT-Consulting
bei Mohrle Happ Luther

formal Informationssicherheit umsetzen.
Mit DORA haben wir noch eine weitere
Verordnung, der Digital Operational

Resilience Act trint im Januar 2025
Kraft. Er betrifft das gesamte
feld. Wir unterstitzen die

anzum-

Unternehmen




PRESSEMELDU

IT-Fachkraftemangel: Herausforderungen Unternehmen brauchen Krisenmanag

und Lésungsansatze fur Unternenmen

Viele Unternehmen, Organisationen und Behorden stehen vor der
Herausforderung, offene Stellen im IT-Bereich zeitnah zu besetzen.
Laut Bitkom blieben im Jahr 2023 149.000 Positionen in der
IT-Branche unbesetzt. In Anbetracht dessen missen Unternehmen
kreative Losungen entwickeln, um Fachkrafte anzuziehen.

enn cine gut funktionicrende
und sichere I'T-Infrastrukiur ist
entscheidend fur die zukunitige

Wetthewerbnfihigkeit. Spezialisierte
Personalagenturen, die sich ausschlie3- ¥
lich auf den I'T-Bereich fokussicren,

konnen hier eine aullerst wertvolle Op-

Fachkraften bei der Unsetzung threr
I'T-Projekte unterstutzen. Hierzu bedi
nen wir uns unseres eigenen Netzwerk

aber auch der internationalen Daten-

bank unserer irtschen Muttergesell- Text: Katja Deutsch

Foto: Andreas Dittberner/unsplash,
Presse

in GroBteil der Unternchmen in
E Deutschland hat seine Produk-

tionsstandorte im (meist weit
entfernten) Ausland und damit in den

schaft Cpl

Prifen Sie jeden Experten persénlich,
bevor sie diese ihren Kunden vorstelle:
Ja. Die Mehrheit unserer Kunden
benotigt moglichst schnell nach der
Anfrage cinen oder mehrere passende

I'T-Experten. Mit passend meinen wir
v+ letzten Jahrzehnten entsprechend
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Unternehmen sollten
ein professionelles
Krisenmanagement

betreiben und auf
Flexibilitét in der Lieferkette

wormad A e

Ax O Dow annihit s o

Y achten —nicht nur bei

i o~ et arerenl den Transportwegen,

ceopmgsaen  Ausabamvoument. 8 sondern auch bei den
e ~~liendy I~ Bagrna Lieferanten selbst.

Huthi-Rebellen bedrohen gerade Transportschiffe von Landern,
die Sympathien fir Israel bekunden. Doch Lieferketten, Waren und
Menschen sind auf noch weiteren Ebenen geféhrdet.

den Welthandel — was insbesondere
deutsche Unternehmen zu spiiren be-
kommen. Auf dem Seeweg von Asien
nach Europa meiden deshalb viele
Containerschiffe inzwischen den kur-

Um die Warenverflgbarkeit
sicherzustellen, ist es
ratsam, mogliche plétziiche
Veranderungen entlang
der Lieferketten Punkt flr
Punkt zu visualisieren und

zu verandern.
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Terestric &
CHAIN NETW

pace integrated computing network

Independent, carbon-free, autonomous space infrastructure unaffected by disasters on earth
Ultra-low-power, ultra-high-speed, high-security network achieved by optical technology
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Solar Flare

Energetic Protons

Electrons
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Telluric Currents in Pipelines



Uberblick 1: STA}

WEL

Space objects and debris by the numbers:

Number of rocket launches since the start of the space age in 1957:
About 6500 (excluding failures)
Number of satellites these rocket launches have placed into Earth orbit:
About 16990
Number of satellites still in space:
About 11500
Number of satellites still functioning:
About 9000
Number of debris objects regularly tracked by Space Surveillance Networks and maintained in their
catalogue:
About 35150
Estimated number of break-ups, explosions, collisions, or anomalous events resulting in fragmentation
More than 640
Total mass of all space objects in Earth orbit
More than 11500 tonnes
Not all objects are tracked and catalogued.
The number of debris objects estimated based on statistical models to be in orbit (Not all objects are tracked and
catalogued):
36500 space debris objects greater than 10 cm
1000000 space debris objects from greater than 1 cm to 10 cm
130 million space debris objects from greater than 1 mm to 1 cm

Souce: Space debris by numbers, ESA, Last update: 06.December 2023, Space Environment Statistics - Space Debris User Portal (esa.int)



https://sdup.esoc.esa.int/discosweb/statistics/

Zugemullter Weltraum

Mit Sputnik hat alles begonnen I
Anzahl der jahrlich von Tragerraketen ins Weltall beférderten Nutzlasten®

2019

SpaceX beginnt mit dem Start

1957 von Starlink-Satelliten

SO Erster Satellit ,Sputnik” :
gestartet

1960 1970 1980 1990 2000 2010

* Nutzlasten beziehen sich auf Weltraumobjekte wie Satelliten und Raumsonden 11



Uberblick 3

Wer ist fur den Weltraumschrott verantwortlich?

Anzahl verbrauchter Raketenteile/Trummer aus ausgewahlten
Herkunftslandern/Organisationen

cus-staaten @) NG e
usa & I sz
china &) NG ==

Frankreich (D - I517

MIT
Technolog -
Quellen: ESA, NASA, OECD, Orbital Debris Quarterly News Review d StﬂtlSta 5
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SUPPLY CHAIN®

SECURITY
RESILIENZ
RISK
CRISIS

Outer Space Treaty —
Weltraumvertrag
(1967, UNO; dzt. 114
Staaten)

NIS2-Richtlinie
(EU 2022/2555)

Management

UN Global
Compact

Lieferketten_— (UNGC), 2000
sorgfaltspflichten-

gesetz, 2023, GE

EU Corporate Sustainability
Due Diligence Directive,
15.03.2024, EU

14

Copyright: Johannes Gollner & Ralf Huber, 20.04.2024



Verwundbarke
Angriffsflache

9’@& UNITED NATIONS

Offlce for Outer Space Affairs

 “Man kann nicht nicht kommunizieren”

« Umfassende Satellitenkommunikation: LVS;QREETL:;J;‘ECE:G
Sowohl Fahigkeit als auch i T
Verwu N d b ar ke|t o;dspa(e(raftg;av'e ?Jeen Iaunpched t?) 5’}8(8 with
a dramatic increase in recent years. In the past
JErdbeobachtung k. consgari ha Al uscad bl
D F rtharnu ng the average size of satellites is getting smaller.
L Navigation o, \\
N\
QWettervorhersage ’:\ ‘
Qlinternetdienstleistungen ‘
v von Internetservice flr entfernte
Weltregionen zu neuer allgemeiner \-a
weltraumgestutzter
Angebotsstruktur)

Okosystem-Evolution "New Space"

#SpaceSustainability

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023




Uberblick: STATI

The 10 largest global business risks in 2023

1. Cyber Events: 34% (AT: 40%; GE: 40%; CH: 57%)

2. Supply Chain Interruption-Betriebsunterbrechnung: 34%
(AT: 32%; GE: 46%; CH: 41%))

3. Makrookonomische Veranderungen: 25% (AT: 24%; GE: 17%;
CH: 14%))

4. Energiekrise: 22% (AT: 38%; GE: 32%; CH: 48%))

5. Rechtliche Veranderungen: 19% (AT: 14%; GE: 23%; CH: 18%))

6. Natural Disaster: 19% (AT: 22%; GE: 19%; CH: 18%))

7. Klimawandel: 17% (AT: 16%; GE: 17%; CH: 9%))

8. Fachkraftemangel: 14% (AT: 24%; GE: 17%,; CH: 16%))

9. Feuer, Explosion: 14% (AT: 20%; GE: 13%; CH: k.A.%))

10. Politische Risiken: 13% (AT: k.A.%; GE: k.A.%; CH: 20%))

Kritische Infra (Stromausfille,..): k.A.% (AT: 22%; GE: 13%; CH: 11%)Y
" Source: Allianz Global Corporate & Specialty in Allianz Risk Barometer 2023: Die 10 aréRten Geschaftsrisiken 2023. Weltweit

Zusammenfassung: Johannes GOLLNER, Vortrag IKT SIKON 2023



Weltraum

“Designating space systems - meaning the ecosystem from ground to orbit, including

sensors and signals, data and payloads, and critical technologies and supply chains -
as a critical infrastructure sector would facilitate a more organized, focused, and coherent approach to risk
management, launch authorization, and public-private collaboration. It would signal inside and outside the

country that space security and resilience is a [U.S. national security priority.]” Source: Frank J. Cilluffo and

Mark Montgomery, "Time to designate space systems as critical infrastructure,,
Space News, 14. April 2023, https://spacenews.com/time-to-designate-space-systems-as-critical-infrastructure

Kommerzialisierung des Weltraums ("New Space")

» Fordert den Trend zur Behandlung des Weltraums als kritische Infrastruktur
« Charakter und Komponenten dieser Infrastruktur?
» Nachhaltigkeit und Resilienz
U Fahigkeitsspektrum
U "New Space" birgt neue Verwundbarkeiten
U "New Space" reduziert aber auch Verwundbarkeiten durch resilienzférdernde Netzwerke vieler
kleinerer Satelliten
» Herausforderungen/Grenzen
Q Starker Fokus auf Funktionalitat
U Cybersicherheit ist oft ein Nebenprodukt des Versuchs, das Weltraumsystem gegen Ausfélle zu
sichern und folgt keiner Risikoanalyse oder Risikoakzeptanzentscheidung
U Notwendigkeit einer Zero-Trust-Architektur Gber das gesamte Spektrum risikobergender Akteure:
“hacktivists”, Cyberkriminelle, staatliche Akteure und Industriespionage betreibende
Wirtschaftskonkurrenten
U Integration von Szenario-gestutzter Cybersicherheit in das Management der bereits bestehenden

hohen Operationsrisiken 17

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



Supply Chain

In framing financial discussions about losses due to supply chain risk, it is critical to analyze the
operational impact of a disruption and the associated financial impact. Areas to look at include:

1. Production stoppage or slowdown: Direct losses occur when production lines are forced to idle due to
key components or inputs being unavailable. The daily cost of a halted production line is the most
obvious cost but there may also be other related costs.

2. Higher freight costs: Inputs or even factory equipment can be flown in to reduce downtime, but this
comes at a cost.

4. Loss of market share: For some industries lost sales can translate into lost market share where a
competitor’s product was found to be as good or better.

- 3. Lost sales: Extended stoppages where market demand remains can result in lost sales.

5. Reputation: Reputational risk is hard to measure but important as customer expectations of service
and environmental stewardship grow. Even where the cause of a disruption is unavoidable, companies
will still be expected to have done certain things to prepare for and respond to disruptions. Those that
excel in this will find reputational upside by being the last to close and first to open.

Every organization is on a learning curve for finding the right agility/redundancy balance for every link in
their supply chain. Those who find the solution first will emerge as industry leaders.

Source: Risky Business:What Supply Chain Disruptions Really Cost, Everstream Analytics, 02.02.2022,
www.everstream.ai 18



SUPPLY CHAIN

Infrastruktur und

Segmente von Weltraum-Infrastruktur

—> Regulare Kommunikation

===p Angriffsvektoren Weltraumsegment
Infrastruktur, Gerate,
O At -
CUle Satelliten
Kompromittiertes Jamming, Spoofing
o Element ;

O Angreifer Spaceshuttles Raketen

Command
and Control

Downlink Signal

O

Hacking

Hacker

Social
Engineering

Bodensegment Internet User-Segment

Diese Grafik ist in der Farbdarstellung am besten lesbar.

Quelle: https://en.wikipedia.org/wiki/Ground_segment#/media/File:Ground_segment.png © 2023 Stiftung Wissenschaft und Politik (SWP)
« Strukturmodell: Weltraumsystem als Okosystem

« Schutzparadigma: Space-Air-Ground Integrated Network Security (SAGIN) 1o

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



Methoden zi

Satellitenko

Hacking
O Allgemeine Vorgehensweisen
v’ Distributed Denial of Service (DDOS) Attack auf das SpaceX Starlink-System
v Hack-a-Sat-Wettbewerb der U.S. Air Force (s. unten)
Saturation
U Bombardieren der Bodenstation oder des Satelliten mit Frequenzvolumen
Jamming
O Ablenkung des Kommunikationssignals von der Bodenstation oder dem Satelliten
Command Sending (inkl. Spoofing)
O Ersetzen oder Uberwaltigen des urspriinglichen Signals durch ein Ersatzsignal, das
dazu in der Lage ist, den Satelliten in die Irre zu flhren
O Verschlisselung muss tberwunden werden
Zombie Satellites
O Ursachen
v Natirliche Ursache: Elektrische Stérung durch Weltraumwetter
v’ Bewusste Angriffe
O Wirkungen
v Kommunikationsausfall
v Nicht vertrauenswiirdige Daten
 Beispiel
v Telekommunikationssatellit Galaxy 15 verlor im Jahr 2010 Kommunikation mit
der Bodenstation, schickte aber weiterhin Kommunikation an Kunden

20

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



Description of

« Financial Networks

« Resource/Raw Material Networks (criticality)
* Food Supply Network

« Water Supply Network

« etc.

Il. Supply Networks

[ ]
I1l. Governmental &

Public-/Administration Networks

Transport/Traffic-Networks

— (Air, Road, Railway, Waterways)
ICT-Networks (+/-: Smart Grids)
Energy Networks (+/-: Smart Grids)

Copyright: Johannes Goellner, 2015 21



Supply Chain RisK

_ AVA

KOMPLEXITAT der Interaktionen/Vernetzungen

Beurteilung: Akteure------ Prozesse-------- andere Themen/Inhalte: Org Intern/Extern:
Organsiation xyz [ Organsiation xyz
J,_‘ |
Ny
Organsiation xyz Organsiation xyz

| Organsiation 1 I Organsiation 2 Organsiation N

Johannes GOLLNER
Source: Goellner Johannes, Qurichmayr Gerald: META-RISK: Meta-Risiko-Modell fur kritische Infrastrukturen,
ICT-Security Conference 2016, St. Johann i./Pongau, Salzburg, Austria,12.10.2016



Supply Chain

Meta Supply Chain Model

Organisational Risk Management (ORM)

PRODUCTION

META-Supply Chain Networks

- 1. Supply Networks
- 1. Basic Networks
- lll. Governmental & Public

Administration Networks

FINANCE

relation: Organisation — Supply Chain Networks — ORM, Johannes Goellner 23
Johannes Goellner, 2015




Enterprise RiskS!

SCN Attack Points

Material/Product Flow

Finance Flow

,

Ransomware,

DDos, APT! as

remote control
time bombs

B —
1 Advanced Persistent Threat »

Source: Johannes GOLLNER, Vortrag IKT SIKON 2023



KOMPEXITAT fi Supply Chain

P LATTTFORMMBN

+1IINDUSTRIEA4.0

Achse 1 — Hierarchie — Die Fabrik

Alte Welt - Industrie 3.0

Enterprise =
E;l « Struktur durch Hardware
Work - * Funktionen sind an Hardware
Centers am

gebunden

« Kommunikation zwischen
Hierarchieebenen

» Das Produkt steht aulierhalb

=T B

Product & @

_ Grafik & Anna Salar, designed by freepik _

b
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Management

Anforderungen

Global Supply Chain Networks

a4 )
basic network and
infrastructure
\_ Y,
a4 )
supply network and
infrastructure .
Smart Cities
\_ J
& public A 4 )
administration
network and Smart Grid
\_ infrastructure )
COMPLEXIT\l -
Copyright by Géllner Johannes and 26
Copyright by Goellner, Peer 2016 based on Goellner 2015 Peer Andreas, 2016

based on Géllner 2015
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SECURITYZAI

SECURITY?
RESILIENZ
RISK
CRISIS

Management

2 Weltraumpolitik ist Sicherheitspolitik-erst danach bedeutet der
Weltraum Technik oder Recht. Fir DE hingegen existiert derzeit
kein weltraumpolitischer —sicherheitspolitischer und
volkerrechtlicher —Rahmen fir die staatliche Sicherheitsvorsorge.
Gleichwohl stellt das Wei3buch von 2016 inzwischen hierzu fest,
dass DE’s sicherheitspolitischer Horizont global ist und dieser
ausdrucklich auch den Cyber-, Informations- und Weltraum
umfasst. (siehe BMVg (Hrsg.), WeilRbuch zur Sicherheitspolitik und
zur Zukunft der Bundeswehr, Berlin 2016, S.56.)

1Securityzation-Concept:
* societal security,

* political security?,

e economical security,

* environmental security,
* public security,

* cyber security,

* space security.

in Anlehnung an das “Securityzation Concept-New
framework of analysis” von BUZAN/WEAVER/WILDE
(2001)
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Outer Space vertrag

4

Outer Space Treaty — Weltraumvertrag

(Ausgangspunkt: UN Committee on the Peaceful Uses of Outer Space (COPUQS)) (1959)

« Quter Space Treaty — Weltraumvertrag (1967), 114 Vertragsparteien

U Die Nutzung des Weltraums soll zum Vorteil und im Interesse aller Staaten erfolgen und
eine "Provinz" der gesamten Menschheit sein [ahnlich Antarktik-Vertrag von 1961]

O Verbot der Stationierung von Massenvernichtungswaffen im Weltraum

U Eine nationale Aneignung von Weltraumregionen ist unzulassig (Art. I1)

U Staaten sind fur Weltraumaktivitdten von Regierung als auch Privatwirtschaft verantwortlich und
haftbar

U Staaten sollen die schadliche Verunreinigung von Weltraum und Himmelskérpern vermeiden

O Kein Verbot nationaler Weltraumstreitkrafte (z.B. seit Dezember 2019: U.S. Space Force)

Q Erlaubnis zur Verwendung militdrischer Fahigkeiten zur friedlichen Weltraumnutzung

U Offene Fragen z.B. in Bezug auf die Definition "friedlicher" Nutzung: jedwede nichtagressive
Nutzung einschliel3lich Selbstverteidigungsfahigkeiten i.S.v. Art. 51 SVN?

* Nicht erfolgreiches Ansinnen von 8 &quatorialen Staaten in der Erklarung von Bogota (1976), den
geostationaren Orbit als Naturressource und nicht als Weltraumregion zu definieren, um das Recht
auf nationale Kontrolle durchzusetzen

 Weitere Vertrage und Konventionen (Rettung, Registrierung von Flugkdrpern u.a.)

« Abgrenzung nationaler Luftraum (Pariser Konvention 1919) — Weltraum (Weltraumvertrag 1967)

0 Konventionelle Karman-Linie: 100 km tGber NN — ab dieser H6he bendtigt ein Flugobjekt
Fluchtgeschwindigkeit, um in der Luft zu bleiben

« Nationale Gesetzgebung 29

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



U

NIS-2 Richtlinie:

L ARSI——A

The NIS 2 Directive

Directive (EU) 2022/2555 of the European Parliament and of the Council of
14 December 2022

The measures shall be based on an "all-hazards approach" that aims to protect
network and information systems and the physical environment of those systems
from incidents, and shall include "at least" the following:

(a) policies on risk analysis and information system security;
(b) incident handling;
(c) business continuity, such as backup management and disaster recovery, and crisis management;

(d) supply chain security, including security-related aspects concerning the relationships between each
entity and its direct suppliers or service providers;

(e)security in network and information systems acquisition, development and maintenance, including
vulnerability handling and disclosure;

(f) policies and procedures to assess the effectiveness of cybersecurity risk-management measures;
(g) basic cyber hygiene practices and cybersecurity training;

(h) policies and procedures regarding the use of cryptography and, where appropriate, encryption,
(i) human resources security, access control policies and asset management;

(j) the use of multi-factor authentication or continuous authentication solutions, secured voice, video and

text communications and secured emergency communication systems within the entity, where appropriate.
30
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“All-hazards approa ¢ NIS 2 Directive

Supply Chains -> : Networks of Supply Chains

« Erhohte Komplexitat
» Versteckte Single Points of Failure
« Steigenden Interdependenzen

Erhohte Anhangigkeiten von Technologlen
* Ernergie : = v m——
« Kommunikation
* Finanzen

* Transport
 Information

Flooding of Rojana Industrial Park, Ayutthaya, Thailand, October 2011.jpg

http:/en.wikipedia.org/wiki/File:Flooding_of_Rojana_Industrial_Park,_Ayutthaya, Thailand,_October_2011.jpg 31
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P ri 1] ci ples of Su pp Iy The principles are divided into four stages

A% |National Cyber . . representing the process of securing your
/.- -,," Security Centre Chal n SeCU I'Ity supply chain. To find out more visit:
apar ot GEHO How to gain and maintain control of your supply chain www.ncsc.gov.uk/guidance/supply-chain-security
I. Understand the risks Ill. Check your arrangements
@D Understand what needs to be protected and why Build assurance activities into your
approach to managing your supply
@ Know who your suppliers are and build an chain
understanding of what their security looks like
Understand the security risk posed by your i 4
@ply chain IV. Continuous improvement
@ Encourage the continuous improvement
Il. Establish control > of security within your supply chain
@ Communicate your view of security needs to @ Build trust with suppliers
your suppliers
@ Set and communicate minimum security
requirements for your suppliers
@ Build security considerations into your contracting
processes and require that your suppliers do the same
@ Meet your own security responsibilities as a
supplier and consumer
@ Raise awareness of security within your supply chain
@ Provide support for security incidents CPNI M“I
o Natlona. Iiro<tructur

rA'AVA'A'.'.

© Crown Copyright 2018 https://www.ncsc.gov.uk/files/supply chain ncsc cpni 2. pd =Rt S 26, 1o

Source: Johannes GOLLNER, Vortrag IKT SIKON 2023



Lieferkettensol

Lieferkettensorgfaltspflichtengesetz

(Deutschland, 1. Januar 2023 in Kraft getreten. Das Gesetz regelt die unternehmerische Verantwortung
flir die Einhaltung von Menschenrechten in den globalen Lieferketten.)

Das Gesetz starkt in globalen Lieferketten Menschenrechte und den Umweltschutz. Es
verpflichtet Unternehmen in Deutschland zur Achtung von Menschenrechten durch die Umsetzung
definierter Sorgfaltspflichten.

Diese Pflichten gelten fiir den eigenen Geschiaftsbereich, fiir das Handeln eines
Vertragspartners und das Handeln weiterer (mittelbarer) Zulieferer. Damit endet die
Verantwortung der Unternehmen nicht langer am eigenen Werkstor, sondern besteht
entlang der gesamten Lieferkette.

Zunachst miissen Unternehmen die Risiken in ihren Lieferketten ermitteln, bewerten und

priorisieren. Aufbauend auf den Ergebnissen werden eine Grundsatzerklarung veroffentlicht und
MaBnahmen ergriffen, um Verstolle gegen die Menschenrechte sowie Schadigungen der Umwelt zu
vermeiden oder zu minimieren. Das Gesetz legt dar, welche Praventions- und AbhilfemaRnahmen

notwendig sind. Zu den weiteren Pflichten gehoren auch die Einrichtung von Beschwerdekanale fir die
Menschen in den Lieferketten und die regelmaRige Berichterstattung tber das Lieferkettenmanagement.
Davon profitieren die Menschen in den Lieferketten, Unternehmen und auch die Konsumenten. Denn sie
erhalten durch das Gesetz Rechtssicherheit und eine verlassliche Handlungsgrundlage fiir ein

nachhaltiges Lieferkettenmanagement mit resilienten Beschaffungswegen. Den Verbraucher*innen

bringt das Lieferkettengesetz die Sicherheit, dass insbesondere groRe Unternehmen in Deutschland nun

einen noch starkeren Fokus auf faire Herstellung legen missen. 33

Source: Johannes GOLLNER & Ralf HUBER, Vortrag IKT SIKON 2023



EU CSDDD-Cor

Diligence Directi

EU CSDDD-Corporate Sustainability
Due Diligence Directive

Proposal for a DIRECTIVE OF THE EUROPEAN PARLIAMENT AND OF THE
COUNCIL on Corporate Sustainability Due Diligence and amending Directive
(EU) 2019/1937 of the European Parliament and of the Council of 15. March 2024

1.

2.

kW

Einbeziehung der Sorgfaltspflicht in die
Unternehmenspolitik

Ermittlung tatsachlicher und potenzieller negativer
Auswirkungen

Vermeidung potenzieller negativer Auswirkungen
Behebung tatsachlicher negativer Auswirkungen
Beschwerdeverfahren

34



United Nations €

United Nations Global Compact (uno, 2000)

DIE ZEHN PRINZIPIEN DES GLOBAL COMPACT

1.

Unternehmen sollen den Schutz der
internationalen Menschenrechte
unterstutzen und achten.

Unternehmen sollen sicherstellen, dass sie
sich nichtan
Menschenrechtsverletzungen mitschuldig
machen.

Unternehmen sollen die
Vereinigungsfreiheit und die wirksame
Anerkennung des Rechts auf
Kollektivwerhandlungen wahren.

Unternehmen sollen fur die Beseitigung aller
Formen von Zwangsarbeit eintreten.

Unternehmen sollen fur die Abschaffung
von Kinderarbeit eintreten.

10.

Unternehmen sollen fur die Beseitigung
von Diskriminierung bei Anstellung und
Erwerbstatigkeit eintreten.

Unternehmen sollen im Umgang mit
Umweltproblemen dem Vorsorgeprinzip
folgen.

Unternehmen sollen Initiativen ergreifen,
um groBeres Umweltbewusstsein zu
fordern.

Unternehmen sollen die Entwicklung und
Verbreitung umweltfreundlicher
Technologien beschleunigen.

Unternehmen sollen gegen alle Arten der
Korruption eintreten, einschlieBlich
Erpressung und Bestechung. 35



Andere relevant

Leitfaden undPuk

Risikomanagement:
»1SO 31000 & EN 31010 (grundséatzlich relevant!)

Supply Chain Security Management:

»1SO 28000 (Specification for security management systems for the supply
chain), First edition: 2007-09-15; aktueller Stand: ISO 28000:2022; Revision in
Vorbereitung.

»1S0O 28001 (Security management systems for the supply chain — Best
practices for implementing supply chain security, assessments and plans
Requirements and Guidance), First edition 2007-10-15;

»1SO 20858 (Ships and marine technology — Maritime port facility security
assessments and security plan development), First edition 2007-10-15;
aktueller Stand: 1ISO 28000:2012;

Krisenmanagement: vs. BCM (vgl. NIS 2)

»1SO 22361 (Security and resilience — Crisis management — Guidelines),
First edition 2021-11-05; aktueller Stand: 1SO 22361:2022;

36
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,Krisenmanagy

Rahmen el

Implementierung Resilienzmanagement:

Konzernsicherheits-

policy Organisation des Resilienzmanagements

strategisch ¥ / \

Rahmenrichtline

Resilienzmanagement

: Krisenorganisation
¥ ¥ . zentral Konzern und Tochterunternehmen
Krisen- Kontinuitats- Krlse
m management management
‘_.I ; |

!
-+
0

o al(r:::::::ns- BCM-Handbuch 1T-SCM - 5
handbuch e Notfall BCM-/Notfallorganisation

dezentral / lokal
GAP-Analyse ‘ \ I /

Krisen- —~< Notfallhandbuch
reaktionsplan

Krisen- _‘_{ Wiederanlauf- = _{ IT-Service Continuity .
kommunikations- FEme g it StOI’Uﬂg
plan - Wieder- 2 IT-Service Continuity organ|sat|0n
herstellungsplane § Plan .
2 des Normalbetrieb
Geschafts- =

— IT-Recovery Plan
orfiinineiane 12 Normalbetrieb

L Koordinations- 3 IT-SCM

plan Testprogramm

Quelle: Christian Paul, BSc MA, Post AG / IKT Sicherheitskonferenz 2023, 03.10.2023, 17:20, Linz, Osterreich,
. link: ProgKonferenz.pdf (bundesheer.at)
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https://seminar.bundesheer.at/pdfs/ProgKonferenz.pdf
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Protecting ESA assets
— satellites, ground
stations & data
centres — from threats

Cyberresilie
Weltraum

Referenzdefinition: European Space Agency (ESA),
aber fokussiert auf Schliel3ung von Verwundbarkeitsliicken

o oesa
in Bezug auf Hacking Working withiotiist
space agencies to S
develop robust ,.\
Nutzt aus der Disaster Risk Reduction (UNDRR) fvbefc'gfgtbﬁlfitt'igz ”u}"
bekanntes traditionells risikobezogenes ; 4
Resilienzkonzept:
. . . . . CYBER RESILIENCE
O Sicherheitsrisiko (hazard): v.a. hacking
O Exponiertheit (exposure): weit geployilgngSé‘s new
verbreitete umfassende/gesamtgesellschaftliche i J
Nutzung von Weltrauminfrastruktur provide training, validation }
& test services

Q erhohte Verwundbarkeit (vulnerability)

Mal3nahmen v.a.: Schutz, Monitoring, Zusammenarbeit
Grenzen des Ansatzes: Fokus auf Verwundbarkeiten

er HE
to 2

st %\
on )
& sva

Deploying ESAs new
Space (yber Secuity
Centre of Excellence’ to
provide training, validation
& test senvices

ey - . . Developing new ‘Space
kann zu Lasten Anpassungsfahigkeit an veranderte Cheloc iy

Bedingungen gehen Monitoring Centres' —

. v s . . . . for expertise, monitorin
Losungsmaglichkeit: Missionsorientierter Ansatz — P
"Operational Resilience Readiness” development

(FRAMEWORK APPROACH)

Weltraum hat dartiber hinaus eine weiterreichende
Bedeutung fir Resilienz:
O Globaler Zugang zu Information und Kommunikation
U Katastrophenmanagement (Erdbeobachung)
0 Whole-community / societal resilience

Increasing
cooperation & joint
development with
European cyber
security organisations R vanieeakiy

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



Andere releva

Leitfaden un*d".

LEITFADEN: (intern./national), z.B.:

»Leitfaden fur Supply Chain Risk Management

(Risk Management & Rating Association-RMA e.V., Stand 2015)
“*Link 1: Supply Chain Risk Management: RMA Risk Management & Rating Association (rma-ev.org)

»expected: Leitfaden fur Supply Chain Resilience Management
(Risk Management & Rating Association-RMA e.V., expected Ende Juni 2024!)

PUBLIKATIONEN:
»Risky Business:What Supply Chain Disruptions Really
COSt, Everstream Analytics, 02.02.2022

“+Link 1: Special Reports - Everstream Al
+ZRK-POSITIONSPAPIER: NIS 2 DIRECTIVE - ZRK - Zentrum fiir Risiko- und Krisenmanagement

(zfrk.org)
»HANDBOOK OF CYBER DEVELOPMENT, CYBER

DEMOCRACY, AND CYBER DEFENSE, Springer International

Publishing, 2018

“+Global Supply Chain Network Risk Analysis and Monitoring for Global Cyber-Defense | SpringerLink
»Bicher — ZRK - Zentrum fir Risiko- und Krisenmanagement (zfrk.org) 39
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https://rma-ev.org/verein/arbeitskreise/supply-chain-risk-management
https://rma-ev.org/verein/arbeitskreise/supply-chain-risk-management
https://www.everstream.ai/insights/special-reports/
https://www.zfrk.org/neuigkeiten/zrk-positionspapier-nis-2-directive/
https://www.zfrk.org/neuigkeiten/zrk-positionspapier-nis-2-directive/
https://link.springer.com/referenceworkentry/10.1007/978-3-319-09069-6_33
https://www.zfrk.org/bereich/publikationen/buecher/

U

CYBER- SPACE

The NIS 2 Directive

Directive (EU) 2022/2555 of the European Parliament and of the Council of
14 December 2022

The measures shall be based on an "all-hazards approach" that aims to protect network
and information systems and the physical environment of those systems from
incidents, and shall include "at least" the following:

(a) policies on risk analysis and information system security;

(b) incident handling;

(c) business continuity, such as backup management and disaster recovery, and crisis management;
(d) supply chain security, including security-related aspects concerning the
relationships between each entity and its direct suppliers or service providers;

(e)security in network and information systems acquisition, development and maintenance, including
vulnerability handling and disclosure;

(f) policies and procedures to assess the effectiveness of cybersecurity riskmanagement measures;
(9) basic cyber hygiene practices and cybersecurity training;

(h) policies and procedures regarding the use of cryptography and, where appropriate, encryption;
(i) human resources security, access control policies and asset management;

(j) the use of multi-factor authentication or continuous authentication solutions, secured voice, video and text
communications and secured emergency communication systems within the entity, where appropriate. 40
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CYBER- SPACE &

The NIS 2 Directive

Directive (EU) 2022/2555 of the European Parliament and of the Council of
14 December 2022; veréffentlicht im Europdischen Amtsblatt: 27.12.2022)

,Bis 17.10.2024 erlassen und veroffentlichen die
Mitgliedschaften die erforderlichen Vorschriften, um
dieser Richtlinie nachzukommen. Sie setzen die Kommission
unverzuglich davon in Kenntnis.

Die Mitgliedstaaten wenden diese Vorschriften ab
dem 18.10.2024 an (vgl. Artikel 41 NIS-2 Richtlinie).

41
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Was soll NIS-2 gewahrleisten?

1.

Starkung der CYBER-Resilienz eines alle relevante Sektoren umfassendes
Spektrum von Unternehmen,

- alle offentlichen und privaten Einrichtungen im gesamten Binnenmarkt, die wichtige
Funktionen fur die Wirtschaft und die Gesellschaft als Ganzes erfullen, sollen verpflichtet
werden, angemessene Cybersicherheitsmal3nahmen zu ergreifen.

Forderung einer gleich starken Resilienz bei den bereits unter die Richtlinie
fallenden Sektoren im Binnenmarkt, durch weitere Angleichung

1.  Des De facto Anwendungsbereiches,

2. Der Sicherheitsanforderungen und Meldepflichten bei Sicherheitsvorfallen,
3. Der Bestimmungen fur die nationale Aufsicht und Durchsetzung sowie

4. Der Kapazitaten der zustandigen Behorden in den Mitgliedstatten.

Verbesserung der gemeinsamen Lageerfassung und der kollektiven Vorsorge
und Reaktionsfahigkeit

1.  MafBBnahmen zur Starkung des Vertrauens zwischen den zustandigen Behorden
2.  Verstarken des Informationsaustausches

3. Festlegung von Regeln und Verfahren im Falle weitreichender Sicherheitsvorfalle

oder Krisen. 42
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NIS 2-Richt

Grundlage: Network and Information Security (NIS) Gefahrdungen  Bewaltigungsmafnahmen

Strategy 2013 als Teil der EU Cyber Security Strategy: o v
An Open, Safe, and Secure Cyberspace "sichere Systemkonfiguration”

(system hardening)
» Schutz kritischer Einrichtungen und die Erh6hung der

Widerstandsfahigkeit von Organisationen VEUCTIEL G ST )

_ _ Integritat — (“Integrity”)

« Anwendungsbereich: Unternehmen in EU-Staaten, . Verfiigbarkeit — (“Availability”)

die in die Kategorien "wesentliche" und "wichtige"

Einrichtungen fallen Bedeutung fir Weltraumsysteme
 Alle betroffenen Unternehmen mussen die NIS2-

Richtlinie bis zum 18. Oktober 2024 umsetzen « Neue "wesentliche Einrichtungen" It. NIS2:
* Auch Unternehmen, die aul3erhalb der EU anséassig > Luft- und Raumfahrt

sind, aber digitale Dienste in Europa anbieten, "Betreiber von Bodeninfrastrukturen, die sich

mussen die Richtlinie moglicherweise einhalten im Eigentum von Mitgliedstaaten oder

privaten Parteien befinden und von diesen
verwaltet und betrieben werden und die
Erbringung von weltraumgestitzten Diensten
unterstitzen, ausgenommen Anbieter
offentlicher elektronischer

v Coordinated Vulnerability Disclosure —
Européaisches Schwachstellenregister
(risikobasierter all-hazards-Ansatz)

v Meldepflichtigkeit von Angriffen unabhangig von
Wirkung/Schadensausmalf? ot .

- Kommunikationsnetze

v Grobbereich innerhalb von 24 Stunden nach Vorfall > Offentliche Verwaltung (neu)
an jeweilige nationale Behorde _ > IKT-Dienste, einschlieRlich Cloud

v' Mehr Wissensaustausch und operative Computing Service (neu)
Zusammenarbeit zwischen Mitgliedstaaten inkl. EU- o e G e e e ke
Cyber-Krisenmanagement '

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023



CYBER- SPACE
NIS 2-Richtlini

Energie (Elektrizitat, Fernwarme/kalte, Ol, Gas, Wasserstoff)

Verkehr (NIS 1: Luft, Wasser, Schiene, Stral3e)
Bankwesen
Finanzmarktaufsichtinfrastrukturen

Gesundheitswesen (Gesundheitsdienstleister, EU- Referenz-
laboratorien, Forschung und Herstellung pharmazeutischer
und medizinischer Produkte & Gerate)

Trinkwasser

Abwasser

Digitale Infrastruktur (IXP, DNS, TLD, Cloud Computing,
Rechenzentren, Inhaltszustellnetzen,
Vertrauensdiensteanbieter, und 6ffentliche elektronische
Kommunikationsnetze)

IKT-Service Management

Offentliche Verwaltung

Weltraum (SPACE)

Source: Johannes GOLLNER, Vortrag IKT SIKON 2023

Post- und Kurierdienste

Forschung
Chemie (Herstellung & Handel)
Lebensmittel (Produktion, Verarbeitung, Vertrieb)

Verarbeitendes & Herstellendes Gewerbe:

(Medizinprodukte; Datenverarbeitungs- elektronische und
optische Geréate und elektronische Ausriistungen;
Maschinenbau; Kraftwagen und Kraftwagenteile und sonstiger
Fahrzeugbau)

Anbieter digitaler Dienste, Suchmaschienen, Online-
Marktplatze, Plattformen fur Dienste sozialer Netzwerke

Abfallbewirtschaftung
(Anmerkung GOLLNER: ,Kreislaufwirtschaft:Circular Economy
integriert JA/NEIN ?!)“




Anwendungsbereich:

Anwe ndungsbereich durch ,,size cap rule® vorgegeben (“cap-size rule” for the identification of regulated entities.)

NIS-2 gilt fiur alle 6ffentlichen oder privaten wesentliche und wichtige Einrichtungen der in
Anhang | und Anhang |l genannten Art, die Ihre Dienstleistungen in der EU erbringen oder lhre
Tatigkeiten in der EU ausuben und die den Schwellenwert fur mittlere Unternehmen iSd
Empfehlung 2003/361/EG der EU-Kommission erreichen oder Uberschreiten.

Kleinst- und Kleinunternehmen nur in bestimmten Fallen betroffen von NIS-2.

Schwellenwerte:

GrofBunternehmen: Alle Unternehmen, die nicht KMU sind.
Mittleres Unternehmen:

e <250 MA; hochstens EUR 50 Mio Jahresumsatz oder Jahresbilanzsumme: hochstens EUR 43 Mio
Kleinst- und Kleines Unternehmen:

* <50 MAund dessen Jahresumsatz <= EUR 10 Mio ist.

GeldbuBlen (Art 34): (bei Versto3 gegen Art 21 & Art 23)

Wesentliche Einrichtungen: max. EUR 10.000.000 Mio oder einem Hbchstbetrag von mind. 2
% weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres des Unternehmens,
dem die wichtige Einrichtung angehort.

Wichtige Einrichtungen: max. EUR 7.000.000 Mio oder einem Hochstbetrag von mind. 1,4 %
weltweiten Jahresumsatzes des vorangegangenen Geschaftsjahres des Unternehmens, dem
die wichtige Einrichtung angehort. 45
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SCENARIO-RISK-AIM/SCOPE ANALYSIS CHART — Level: Strategic (holistic view)

IST-Daten, Informationen, Wissen-Zufuhr (Status: Historisch: x-1.)

Ereignis
Portfolios (A-n)

(= 1/Gefahr)
(+) Wahrnehmnung

L Einzel Ereignisse
(A-n)

(-) Wahrnehmnung

Voraussichtliche
Zustandsanderungen: in punkto

+ Qualitdt/Effektivitit
* Quantitdt/Effizienz

Infolge (+),(-)
Prégungen,
Wertemodelle,
Kulturwerte

(= 1/Gefahr)
(+) Wahrnehmnung

Einzel Szenarios
(A-n)

3 (= Gefahr)
=

= BewertungiRz:

[4¢]

3 Materielle Giiter

&~ . .

Y Immaterielle Giiter
3 )

3 Bewert.ung iRz: ]

-8 Materielle Giiter

9 ImmaterielleGiiter”
R

(-) wahrnehmnung
(= Gefahr)

Szenario
Portfolios (4-n)

(+) Chance:C=(1/R*W)

¥

{= 1/Bedrohg.)

(+) 1. Bewertung:

(-) 1. Bewertung:

(= Bedrohung)

(G150M)
ALITY3IY

(-) 1. Bewertung:

{= 1/Bedrchg.)

(+) 1. Bewertung:

(= Bedrohung)

Voraussichtliche
Zustandsanderungen: in punkto

» Qualitdt/Effektivitit
* Quantitdt/Effizienz

Infolge (+),(-)
Pragungen,
Wertemodelle,
Kulturwerte

GOLLNER-PEER
17.07.2013

Source: Johannes GOLLNER, Vortrag IKT SIKON 2023

synthetische Daten, Informationen, Wissen-Zufuhr (Status: Annahmen/Simulation: x+1)

(GTQb"A}i).............
JILIHLINAS

layer/level

strategic
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Meta Model

orgaisational orientation
M

endogene threats

exogene threats x5

cause/trigger orientated event orientated

Copyright by DI GOLLNER Johannes, MSc

Source: Johannes GOLLNER, Vortrag IKT SIKON 2023



orgaisational orientation
region
B
cosmicC =—1—

endogene threats

global =T~

continental

supranational

cause/trigger orientated event orientated

national

regional

p —> time frame
. 2 4 6 8 10 12 14 16

/,
(8]
> o

level of abstraction

Quelle: Copyright by Zentraldokumentation/ Landesverteidigungsakademie, Wien, 12/2010 und 10/2011 49
(GOLLNER, MAK, PEER, POVODEN)
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BILDUNG_Situations L che: Information

Kommunikationstechnik (IKT)2DEUTSCHLAND

Bitkom-Studie: 137.000 IT-Vakanzen in 2022:

In der folgenden Grafik der neusten Bitkom-Studie zum IT-Fachkraftemangel
vom 16. November 2022, kbnnen Sie sehen, wie sich die Anzahl an offenen
Stellen in der IT in den letzten Jahren entwickelt hat:

Trotz Krieg und Krisen: IT-Fachkraftebedarf zieht an

Anzahl zu besetzender IT-Stellen in der Gesamtwirtschaft

140.000 137.000

124.000
120.000
100.000 96.000
86.000
82.000
80.000
60.000 51 000 55 000
3.000 43.000
000 41.000
40.000 38.000 39.
zs 000
20 000

2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 2019 2020 2021 2022

51

Basis: Unternehmen ab 3 Beschiftigten in Deutschland (n=854) | Datenerhebung: jeweils im September | Quelle: Bitkom Research 2022 b].tkom



https://www.bitkom.org/Presse/Presseinformation/Deutschland-fehlen-137000-IT-Fachkraefte
https://www.bitkom.org/Presse/Presseinformation/Deutschland-fehlen-137000-IT-Fachkraefte

BILDUNG_Situati
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Studie von McKinsey & Company zum |IT-
Fachkraftemangel im Offentlichen Dienst:

Laut einer am 25.01.2023 veroffentlichten Studie der
Unternehmensberatung McKinsey & Company, bendtigt
der oOffentliche Dienst bis 2030 insgesamt 840.000
Vollzeitfachkrafte, wobei die Personallicke in den IT-
und Digitalberufen besonders grol3 sei.

Bel Bund, Landern und Kommunen wurden bereits
heute rund 39.000 Fachkrafte in Informatik- und IT-
Berufen fehlen. Bis 2030 wiurden es rund 140.000 IT-
Fachkrafte sein.
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https://www.mckinsey.de/news/presse/2023-01-25-it-talent-im-public-sector
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» Fachkrafte bereits vor dem Ausbruch der Pandemie rar
gesat gewesen, mit dem Digitalisierungsschub durch
Corona sei die Liicke aber noch gréf3er geworden.

« Laut aktuellen Daten des Fachverbandes
Unternehmensberatung und Informationstechnologie
(Ubit) der Wirtschaftskammer Osterreich fehlen rund
24.000 IT-Fachkrifte in Osterreich, was jahrlich einen
Wertschopfungsverlust von 3,8 Milliarden Euro auslose.

* Inden kommenden fiinf Jahren rechnet der Verband
mit einer Liicke von rund 30.000 Fachleuten. (2022-2027)

Source: Alfred Harl, Obmann des Fachverbands Unternehmensberatung und Informationstechnologie (Ubit) in der Wirtschaftskammer, bei
einem Online-Pressegesprach, Quelle: https://www.nachrichten.at/wirtschaft/it-branche-schlaegt-al arm—30000—fachleute—fehlen:art15.C-’>5843&3

Source: Johannes GOLLNER & Prof. DDr. Martin STIEGER, Vortrag IKT SIKON 2023


https://www.nachrichten.at/wirtschaft/it-branche-schlaegt-alarm-30000-fachleute-fehlen;art15,3584306

Ideenbeitrage!

Anm: Fachleute aus Drittstaaten nach DE und AT einfacher zu machen ?

1. Schaffung von mehr Studien- und Ausbildungsplatzen an
1. DE: Gymnasium und Fachoberschule
2. AT: Allgemein Bildenden & Hoheren Berufsbildenden Mittelschulen
(HAK & HTBLA)
3. Facheinschlagigen Fachhochschulen
4. Facheinschlagigen offentlich-rechtlichen und privatrechtlichen
Universitaten

2. Im Sinne der benotigten REIFEGRADE des erforderlichen HC-Human Capital:
(in punkto: 5 Kompetenzfelder !!)
1. Reifegrade 1-10: (EQR-Def. Level 6 & 7, mit beruflicher Expertise))
2. Dublin Deskriptoren (1-5) beachten!
- (Noten: sind ein Problem, weil Sie nicht das theoretische
K6nnen abbilden!!)

3. Ethische Verortung!?!
54

Source: Johannes GOLLNER & Prof. DDr. Martin STIEGER, Vortrag IKT SIKON 2023



1. Wenn es so ist, ..:

- dann sind die Unternehmen in der Aus-, Fort-, und Weiterbildung
unersetzlich und daher in der Eigenverantwortung (Beispiel: Corporate
Universities, siehe in den 1980-1999, Motorola, SAP, KLU,..., McDonald)

- Annahme: Vorteil ist: kein Unternehmen mdchte grundsatzlich seine
Mitbewerber ausbilden!

- Haben wir Gberhaupt die geeigneten und hdchst qualifizierten Lehr-
und Ausbildungskrafte!!!! (Entlohnung, Vergutungsformen,...)

- efc.
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Source: Johannes GOLLNER & Prof. DDr. Martin STIEGER, Vortrag IKT SIKON 2023
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Supply Chain Risk Awareness,
Management Prozesse,
Einkauf Lagebild,
Produktionsleiter Value Add
Risk Manager Architektur,
Resilienz Manager Erlose,

Compliance Manager

Finanzielle Verluste
(Unternehmenswelt)
Obliegenheitsverletzung
(Versicherungswelt)
Haftung
(Rechtsraum)

Risk Management & Rating Association e.V.

Source: Johannes GOLLNER, Ralf A. HUBER, Prof. Ulrike LECHNER, Sonja REMSCHEL, Alle: RMA AK SCRM-Kernteam, 2023



Losungsansatze:

RMA-Leitfaden: versffentlichung: 06/2024 (expected)
SUPPLY CHAIN RESILIENZ MANAGEMENT

@ Entwncklung von Mikro- und Makro-Risiken ableiten

ernen Daten

en Date

Sustainable SCM Z

a

Performance Improvement in Operatlons .

Association e.V.

Handlungsoptionen

] e
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@ Early-Warning- System
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LOosungsansatzes

SUPPLY CHAIN ANALYSE (z.B. fur KMU)

nachfolgend der Link zum kostenfreien Supply Chain Quick Check von
der FUNK-Stiftung:

https://supplychain.risk-quickcheck.de/de/

und weitere Informationen und eine VideoeinfUhrung zur
Handhabung:

https://www.funk-stiftung.org/de/risikomanagement/projekte /risk-

assessment-tool-guick-check
- |

finanziert & copyright by FUNK
STIFTUNG, Hamburg

RMA-Partner & Sponsor

STIFTUNG
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https://supplychain.risk-quickcheck.de/de/
https://www.funk-stiftung.org/de/risikomanagement/projekte/risk-assessment-tool-quick-check
https://www.funk-stiftung.org/de/risikomanagement/projekte/risk-assessment-tool-quick-check
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VI. FAZIT & AUSE

Im Nachfolgenden sind einige Herausforderungen angefthrt, welche far

NIS 2-betroffene Unternehmen — und im besonderen KMU - relevant sind:

1. Entwicklung und Anwendung eines standardisierten, fakten- und auf einem
mathematischen modellbasierten Cyber-Event und Bedrohungs-Monitoring
sowie eines Risikoanalyse- und -bewertung-Modelles, sowie der
notwendigen — teils permanenten — Dokumentation der Zusammenhéange
und Wechselwirkungen, basierend auf den aktuell relevanten gesetzlichen
Innovationen zwischen Space-, Cyber- und Supply Chain-Regelwerken.

2. Die Anforderungen und Strategische Ansatze: Status Quo und Innovationen
fur die Risikomodellierung & -monitoring in Bezug auf Zertifizierungen, Audits
und Bonitatsprifungen im Rahmen einer M&A-Due Diligence werden die
Unternenmen (Einrichtungen) vor grol3e Herausforderungen stellen, um
Vertrauen bei bzw. in den betroffenen Unternehmen, Investoren und den
nationalen zustandigen Aufsichtsbehdrden zu begriinden, und um eine
reduzierte Innovationsfreude -besonders bei KMU- oder Druck auf die
digitale Transformation der KMU zu vermeiden.

3. Die Verfugbarkeit wvon qualitatsgesicherten modellbasierten Cyber-
/Lieferketten Event und Bedrohungs-Monitoring-, Risikoanalyse- und

Risikobewertungs-Werkzeugen sind fachlich eingeschrankt. o0

Source: Johannes GOLLNER, ZRK-Positionspaper 20.12.2023
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4. Die Mitentwicklung von Leitfaden und einheitlichen qualitdtsgesicherten und
getesteten Zertifizierungsstandards ist relevant, um die entstehenden
Kosten (wie z. B. infolge zusatzlicher Uberwachung, zusatzlicher -womoglich
permanenter- Berichterstattung von Vorféallen und Bedrohungen, Supply Chain
Security, zusatzlicher Vollzugskosten, einschlie3lich des zuséatzlichen
Rahmens fir das Krisenmanagement, etc.) bei der Erflllung der NIS 2-
Richtlinie Vorgaben reduzieren zu kénnen.

5. Initiierung einer Aus-, Fort- und Weiterbildung-Kampagne zur Bewaltigung des
existierenden facheinschlagigen IT/Cyber-Fachkraftemangels bei
Osterreichischen Unternehmen sowie der Ausbildung aktuell in Osterreich
nicht in der entsprechenden  Anzahl verfligbaren NIS  2-
Zertifizierungsexperten, um die nach ISO 27001, etc. in grol3er Anzahl zu
erwartenden zu auditierenden Unternenhmen fachlich und zeitnah bedienen zu
konnen.

6. Derzeit existiert noch kein verfugbares, inhaltlich qualitatsgesichertes Top-
Management-Ausbildungskonzept fur die die Zielgruppe: Top-Management
(Geschéftsfuhrer, Vorstande, Aufsichtsrate, Beirdate, etc.) im Sinne der
Verantwortlichkeit des Top-Managements, gemaf NIS 2-Richtlinie. 61

Source: Johannes GOLLNER, ZRK-Positionspaper 20.12.2023



Globale Ch

Vergleich strategischer

Errichtung eines Weltraumansatze kleinerer und

Kompetenz Center: Sicherheitspolitischer Think Tank neutraler Staaten
Space Security, Cyber Security, Economical Security, Studie der Air University, 2023
Environmental Security, Societal Security, Political
Security und Public Security « Warum? - Sicherheit, Wirtschaft,
Prestige

CCSPTT | Competence Center Security Policy Think Tank
— Zentrum fir Risiko- und Krisenmanagement (zfrk.orq)

Was? - Produktion, Nischen-
technologie-Spezialisierung,
Weltraumdatengewinnung/
Inititerung und Durchfihrung der -verarbeitung

. . . ie? - i -
VSSC-Vienna Space Security Conference: Wie? - Internationale Koope

h -/} ‘ h I ration, international Foren, zivile
ttps://www.vssc.at ; https://vssc.space und militarische Weltraum-

agenturen, regionale
Schwerpunktbildung (regional

hub)

Save the date! « Nationales Interesse —

. Verbesserter Zugang zu
17.09..2024, |m Rahmen der T s T
A IKT-Sicherheitskonferenz Dienstleistungen, gesteigerte
AvA in Wien ! Far_lglkeltzur Verteidigung

nationaler Interessen,
Wachstumssektor

VIENNA SPACE SECURITY CONFERENCE . "
Weltraumwirtschaft, erhohte

internationale Glaubwdurdigkeit

Source: Johannes Goellner, ZRK & Prof. Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023


https://www.vssc.at/
https://vssc.space/
https://www.zfrk.org/kompetenz/ccsptt-competence-center-security-policy-think-tank/
https://www.zfrk.org/kompetenz/ccsptt-competence-center-security-policy-think-tank/

Pfeiler we
Sicherheits

£ UNITED NATIONS
= QOffice for Outer Space Affairs

Beispiel fir Zusammenarbeit
UNOOSA — ESA: Weltraumschrott

(space debris)

~USPFl B

European Union Agency for the Space Programme

EU-Agentur
Betreibt Satelliten-

* Internationale Organisation

« Register of Objects L hed int i
egister of Objects Launched into Cybersecurity-Initiative:

navigationssystem Galileo

Outer Space: ldentifizierung der
verantwortlichen und haftbaren
Staaten

Weltraumgesttitzte Erdbeobachtungs-
fahigkeiten zur Resilienzbildung im
Rahmen von Katastrophen-
management

Forderung der Kompatibilitat,
Interoperabilitdt und Transparenz
zwischen satellitengestitzten Informa-
tionssystemen

Nutzung des Weltraums die Sus-
tainable Development Goals (SDG)
Long-Term Sustainability (LTS) of
Outer Space Activities

(Weltraumrecht; Betriebssicherheit

von Weltraumoperationen; internationale
Zusammenarbeit in der Fahigkeiten-
entwicklung; Bewusstseinsbildung)

U Relevante Aktivitaten kon-

solidieren (threat monitoring,
cyber defence, education,
etc.)

U Technologieentwicklung ein-

beziehen: Quantum
cryptography, optical
communication

U Kosteneffiziente Implemen-

tierung von Sicherheits-
mechanismen durch Stan-
dardisierung (z.B. space data
link security protocol)

U Referenzarchitekturen fur

Datenverarbeitungssysteme
(Weltraum- u. Bodeninfrastr.)

U Security by design

Source: Alexander Siedschlag, ZRK & ERAU, Vortrag IKT SIKON 2023

und European
Geostationary Navigation
Overlay Service (EGNOS)
Koordiniert das neue
GOVSATCOM-Programm
Verantwortlich flr den
Sicherheitslebenszyklus
aller Komponenten des

EU-Weltraumprogramms
U Operational security,
security engineering and
cybersecurity
U Security monitoring
O Security accreditation
Verzdgerung bei Ariane-6:
ad-hoc security agreement
mit den USA, fur Galileo-
Satelliten 63




Johannes L. GOELLNER Ralf A. HUBER

Leiter RMA-AK-SCRM & Vorstandsmitglied RMA e.V. &
(Vorstandsmitglied RMA e.V.) Mitglied des RMA-AK-SCRM
www.rma-ev.org, Minchen www.rma-ev.org, Minchen
email: johannes.goellner@rma-ev.org email: ralf.huber@rma-ev.org
mobil: +[43]-650-2252991 mobil: +[49]-163-9809054
Vizeprasident der Verwaltung Stiftungsratsmitglied
Genossenschaft fur Digitalisierung, Funk Stiftung
Challenge & Innovationsmanagement
www.gdcim.coop , Volketswil/Zirich www.funk-stiftung.org , Hamburg
Vorstandsvorsitzender des Compliance & Risk Management
Zentrum fur Risiko- und STAEDTLER SE
Krisenmanagement,Wien
und des www.staedler.com , NUrrnberg
Internationalen CYBER-Hilfswerk, Zirich email: ralf.huber @staedtler.com
www.zfrk.org & www.cyber-hw.org
email: johannes.goellner@zfrk.org 64
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