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Projekt CONTAIN
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CONTAIN: Cybersicherheit & Resilienz 
• Bilaterales Forschungsprojekt

• CONTAIN untersucht die Bewältigung 
von Cyber-Vorfällen. 

• Resultate:
• Serious Games
• Modellierung und Simulation
• Incident-Response Prozesse

• Ziele: Bessere Bewältigung von Vorfällen
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Der CONTAIN-Ansatz
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CONTAIN Ansatz

Essenzielle Komponenten 
und deren Vulnerabilitäten

• Erkennen kritischer Systeme, 
Prozesse und Personen

• Erfassen von Schwachstellen 
und Bedrohungen

• Austausch mit Expert:innen, 
Analyse von Dokumenten

Abhängigkeiten zwischen 
Systemen und Unternehmen

• Identifikation von zentralen 
Schnittpunkten und Systemen

• Modellierung der Dynamiken 
zwischen den Systemen

• Simulation von Kaskaden-
effekten und Back-up 
Mechanismen

Schaffen von Awareness 
und Preparedness

• Erstellen von realistischen 
Szenarien in Serious Games

• Üben von Incident Response 
in einer Cyber Range

• Integration in einen 
kontinuierlichen 
Verbesserungsprozess
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CONTAIN Ansatz
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Serious Games
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Operation Raven
Serious Game  zur Vorbereitung und Übung 
der Reaktion auf Cybersecurity-Vorfälle
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Spieler erhalten vom Spielleiter 
Informationen auf Karten 

basierend auf dem Spielfortschritt

1. Spieler formulieren Hypothesen
2.  Spieler definieren Reaktionen 

und dokumentieren diese auf 
Response Karten

Die Spieler besprechen ihre 
Reaktionen und entscheiden im 
Team welche ausgeführt werden

Spielleiter bewertet die 
Reaktionen und entscheidet 

welche weiteren Informationen 
die Spieler erhalten und 

dokumentiert dies
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Eine Frage der Sicherheit

Ransomware auf dem Handy! 
Jetzt ist guter Rat teuer. Oder?

• Rundenbasiert

• Für 2-8 Spielende

• In Entwicklung

• Ziele:
• Wissen vertiefen
• Handhabung üben

• Perspektiven wechseln
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Hack dich nicht!
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• Spieler übernehmen die Rolle des 
Spediteurs

• Spediteur wird mit Cyberangriff auf 
sein Unternehmen konfrontiert (Spieler 
deckt Angriffskarten auf)

• Ziel: Durch Auswahl verfügbarer 
Verteidigung- und Ressourcenkarten 
die Angriffe abzuwehren bzw. 
Unternehmen und Stakeholder zu 
schützen (Prävention)

Spielkonzept

• Spielbrett, max. 6 Spieler, jeder 
repräsentiert ein Logistikunternehmen

• 1-4 Spielfiguren pro Spieler, die Spediteure 
darstellen

• Kartenstapel (verdeckt auf dem Spielfeld)

Spielmaterial

• Die Spielfiguren (Spediteure) sicher ins 
Ziel (das eigene Logistikunternehmen) 
zurückzubringen

• Interaktives Lernen über 
Cybersicherheit und deren Gefahren

• Wissen durch eigene Reaktionsmuster 
und Strategien der Mitspieler erweitern

• Spontane und bevorzugte 
Reaktionsmuster erkennen

Spielziel

3 Ebenen:
- Cyberangriffskarten:

verschiedene Cyberangriff-Szenarien
- Verteidigungskarten: 

Cybersecurity-Tools, Präventionsmaßnahmen
- Ressourcenkarten: 

Finanzmittel, Schulungen, Dienstleistungen

„Ransomware-Angriff 
in transnationaler 

Supply-Chain“
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Digital 
Detectives

 Serious Point-and-Click-Spiel 
für digitale Forensik

 Spieler können in einer 
interaktiven 2D-Umgebung 
erkunden und lernen

 Sie lösen Minispiele, 
verwenden Werkzeuge und 
sammeln Hinweise



Cyber Range
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Analyse und Erkennung mit 
(IT-)technischen Werkzeugen 

Cyber Range – Konzept 
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Virtuelle Umgebung zur Simulation 
von IKT-Infrastrukturen

Sichere, realistische Umgebung für 
die Analyse von Vorfällen

Skalierbaren Szenarien ohne 
Gefährdung von Produktivsystemen

KONZEPT

Trainieren der Bewältigung 
eines Notfall-Szenarios

Erprobung von Strukturen und 
Prozessen in Krisensituationen

BENEFITS
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Cyber Range – Technik 

• Virtualisierung als 
zentrale Methode

• Office-Umgebung 
(Webserver, Mailserver, etc.)

• Industrie-Umgebung
(PLCs, SCADA & ICS, etc.)

• Zentrales Management für 
verschiedene Bereiche

• Management-Bereich für die 
Systeme in der Übung

• Management-Bereich für 
Virtualisierungen, Spielablauf, etc.  
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Cyber Range – Szenarien
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Personen
• Krisenstäbe und Krisenorganisation
• Management, Technik, Spezialbereiche

Prozesse
• Notfallpläne und Incident Response 
• Kommunikationswege

Technik
• Adaptierte Infrastruktur (SW, HW, …)
• Spezialisierte Systeme und Werkzeuge 
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Cyber Range – Szenarien
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Advanced Persistent 
Threat (APT)

Ransomware Trojaner / Remote 
Access Trojaner

Botnets Data Breach
(DSGVO)

Phishing

Vulnerability DDoS Fehlkonfiguration Nachrichten Regulatorien & Akteure 
(z.B. CERT, Trust Circle)

Und viele weitere
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Fazit & Next Steps

2017.09.2024 IKT-Sicherheitskonferenz 2024



Fazit

Security-Maßnahmen 
sind wichtig, aber alleine 

nicht ausreichend

Preparedness und 
Resilienz sind ebenfalls 

wichtig

Vorbereitung auf Cyber 
Incidents kann und soll 

geübt werden

CONTAIN bietet hier den 
entsprechenden Rahmen
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Hands on: Föderierte Übung 25./26.02.2025 

• Bilaterale Übung in 
Wien und München

• Aktueller Stand aus 
Wissenschaft und Praxis

• Austausch mit Expert:innen

• Den Ernstfall proben

• Neue Serious Games testen

2217.09.2024 IKT-Sicherheitskonferenz 2024



IKT-Sicherheitskonferenz 2024

Bleiben Sie auf 
dem Laufenden

Folgen Sie uns auf LinkedIN
für weitere Informationen:

„CONTAIN - Research Project 
CONTAIN“

https://www.linkedin.com/
groups/9549256/
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Vielen Dank für Ihre 
Aufmerksamkeit!
Haben Sie Fragen?

28.08.24 IKT-Sicherheitskonferenz 2024


