Warum ISO 22301 Zertifizierung?

(Sicherheit und Resilienz — Business Continuity Management System)

Beispiel - Osterreichische Post AG

Susanne Ludescher BSc MA
Resilienzmanagement
Osterreichische Post AG
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Warum holistischer Ansatz =2 Resilienz

O Missbrauch von Zugriffsrechten O CSocual Engineering (u.a. Phlshlng)_O

O Gerichtete Hackangriffe O
O Spionage (Abhoren der Kommunikation) 0

O Manipulation mit Betrugsabsicht I

O Ungerichtete Angriffe (Spam, Viren) O

O Diebstahl O
Unachtsamkeit
O O O Sabotage O
Bedienungsfehler DoS-Angriffe
O . O Geschiftsprozess O - O
: Netzwerkausfall
0O Pandemien 0O O O

O Fehler in Applikation O

o Feuer O

HW-Defekt O

O Hochwasser (Unwetter) O '%thenzm anageme® 2 O

Stromausfall O

O Erdbeben e O



RESILIENZMANAGEMENTSYSTEM DER POST - ISO-ZERTIFIZIERT 03/24
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Zertifizierung gemall ISO 22301 > Warum?

Solides Fundament fiir die Erfiillung von Richtlinien wie:

betriebliche
NIS 2 Storungen der
RKE kritischen
DORA Prozesse/Assets

Lieferkettengesetz

Zusatzliche Benefits:

Nachhaltigkeitsberichterstattung, Dokumentation und Berichtspflicht der
Sorgfaltspflichten
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Resilienz Buzzword Bingo

Cyber Resilience
Organisatorische Resilienz
Supply Chain Resilienz
Netzwerk Resilienz
Gesellschaftliche Resilienz
IT- Resilienz

Corporate Resilience
Cloud Resilience

Resilienz ist eine Fahigkeit kein Produkt!

Redundanz ist Bestandteil der Resilienz = ein Teil der Losung



Resilienzmanagement?

- . e SEC-Management,
Resilienz-Systemische Betrachtung (ONORM S2412ff) Risiko-Management,
Ziel = Belastbarkeit und Adaptionsfahigkeit Prozess Management,

Storungs-Management,...

Storungs-Mgmt

KM, Versich BCM, IT-SCM, KM...

*Adaptiver Zyklus
Holling/Gunderson (1986)
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BUZZWORD BINGO = staatliche Resilienz

SKKM Osterreichische Sicherheitsstrategie

RKE

EPCIP
NIS2



Business
Continuity &
Management

BCM hat einen klaren Fokus

Widerstandsfahigkeit bzw. Resilienz von
Unternehmen und Organisationen sicherzustellen

Auf potenzielle Storungen vorzubereiten

bei unerwarteten Ereignissen die Geschaftstatigkeit
moglichst rasch und kontinuierlich
aufrechtzuerhalten,

Nachhaltigkeit

Aufgrund wachsender Auswirkungen des Klimawandels spielt
BCM auch in Bezug zur Nachhaltigkeit eine wesentliche Rolle

Durch Anwendung effektiver BCM-Strategien konnen
potenzielle Risiken bewaltigt, die Geschaftskontinuitat
aufrechterhalten und langfristiger Erfolg gesichert werden.

BCM regt Unternehmen an, ihre Geschaftsmodelle und -
praktiken zu iberdenken und verstarkt auf Umweltschutz und
Nachhaltigkeit zu setzen.
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Vorteile einer ISO 22301 Zertifizierung




HERZLICHEN DANK.
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