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BUZZ WORD BINGO TEIL 1 - RESILIENZEN?

Organisatorische Resilienz
Corporate Resilienz

Cyber Resilienz

Supply Chain Resilienz
Netzwerk Resilienz

Cloud Resilienz
Gesellschaftliche Resilienz

Resilienz ist eine Fahigkeit und kein Produkt!!!
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GESAMTSTAATLICHE RESILIENZ? (BUZZ WORD BINGO - TEIL 2) &
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RESILIENZMANAGEMENT?

Resilienz-Systemische Betrachtung (ONORM S2412ff)
SEC-Management,

Ziel = Belastbarkeit und Adaptionsfahigkeit Risiko-Management,
Prozess Management,
Storungs-Management,...

Storungs-Mgmt
BCM, IT-SCM, KM...

*Adaptiver Zyklus
Holling/Gunderson (1986)
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STAATLICH - WISSENSCHAFTLICHE SICHT: &

STATUS QUO ANTE

- Deepened proven solutions
- Standardize, training,routines
- Buffers, reserves, create storage

A
&S

vertical zone of tolerance

CRISIS

- Routines, follow crisis plans

horizontal zone

+
of tolerance
- Access to reserves
- Return to status quo ante
w
8 A fise above threshold_ A ' Critical Threshold
S B i e E TR e e e ET e T T ~ A T S R TS T T R TR S R
3 INNOVATION v § Sink below threshold
) - Fast exploration of alternatives 4P
@ - Testing
o - Prototypes

CONFUSION

- Improvisation
- Old roles and hierarchies are overruled
- Acceptance of “natural” authorities

NEW GROWTH

- Implementation and roll-out of “the new”
- Abolish “the old” and “dysfunctional”

= |nstitutionalizati0n @ Quelle - BH StratFuLG 2017
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WARUM HOLISTISCHER ANSATZ UND RESILIENZ &

O Missbrauch von Zugriffsrechten o) C}Sc’cial Engineering (u.a. Phishing)_o

O Gerichtete Hackangriffe O

O Manipulation mit Betrugsabsicht O

0O Spionage (Abhoren der Kommunikation) ')

O Ungerichtete Angriffe (Spam, Viren) o)

O Die bsta_hl O

Unachtsamkeit
O O
o Sabotage 0O

O Bedienungsfehler O O DoS-Angriffe O

Geschiéftsprozess

: Netzwerkausfall
o Pandemien o O O

O Fehler in Applikation o)

O Feuer O

O HW-Defekt O

s X
O Hochwasser (Unwetter) O Resmenzmanageme“

Stromausfall O

O Erdbeben 0O O
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AUFGABE: AUSGESTALTUNG EINES INTEGRIERTEN RESILIENZMANAGEMENTS \CZ

Resilienzmanagement

Resilienz bedeutet die Fahigkeit, Stufenweise auf Stérungen,
Notfille und Krisen reagieren bzw. diese bewaltigen zu konnen,
welche die Grundfunktionalitat der Organisation beeintrachtigen.

Resilienzmanagement beinhaltet einen Managementprozess,
welcher durch eingesetzte MalRnahmen die Belastbarkeit und
Adaptionsfahigkeit der Organisation gegeniber internen und

KRISEN-
MANAGEMENT

externen Einflissen dauerhaft gewahrleistet und verbessert. RESILIENZ
MANAGEMENT
- . BUSINESS
ey —> Resiionzplanung —— "o (oeToetung Pianaktivierung CONTINUITY
MANAGEMENT
Schulung und Awarenessmalnahmen
Business Eskalation im Krisenfall RISIKO-;
:::I;?e Strategie- Ubera.[r-ii‘z: und i SICHERHEITS;
BuEmWiCkhait‘.mdn | P dgr = Planausfiihrung GESUNDH.E”-S'; IT-SERVICE
o ﬂnesaéne inuity Training der Oheraaciing QUALITATS- CONTINUITY
Assessment Kifsenoroantiation und Dokumentation MANAGEMENT... MANAGEMENT

Kontrollmanahmen
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IMPLEMENTIERUNG RESILIENZMANAGEMENT:

Konzernsicherheits-
policy
strategisch . 4
Rahmenrichtline
Resilienzmanagement

&

Organisation des Resilienzmanagements

Krisenorganisation
zentral Konzern und Tochterunternehmen

Krise ‘

BCM-/Notfallorganisation

* L4
Krisen- Kontinuitéts-
m management management
‘_l 1
A2 ¥
Krisen- IT-SCM-
or:unlsatlo:s- BCM-Handbuch Handbuch
andabuc
Krisen- — Notfallhandbuch —> GAP-Analyse
reaktionsplan
e =
5 Wiederanlauf- IT-Service Continuity
Krisen- —" s = = .
kommunikations- i plane = SEGHELE
operativ plan i Wieder- i IT-Service Continuity

1| herstellungspléane S Plan

1 =

] e =
eschafts- =

- =5 |

! fortfiihrungsplane E LEHE o enian

1 o

! Koordinations- |@ IT-SCM

I plan Testprogramm
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Notfall dezentral / lokal
N |
Stérung
Organisation

des Normalbetrieb
Normalbetrieb



ZIEL ADAQUATER SCHUTZ KRITISCHER RESSOURCEN: &
3

BUSINESS IMPACT ANALYSE (BIA)

- Geschdftsfeldleiter
- Prozessverantwortliche
IT - Verantwortliche des dezentralen

Sicherheitsmanagementprozesses

MitarbEiterl GebélIdel 4 « Analyse der Wertschopfungsketten
= = » Identifikation kritischer Geschaftsprozesse
Fu“ktlonen Oblekte und deren Abhangigkeiten anhand der
definierten Assetklassen

Ressourcen

ANALYSE DER EINZELPROZESSE

- Prozessverantwortliche

- ggf. Verantwortliche des dezentralen
Sicherheitsmanagementprozesses
Erfassung der Assetdetails und dessen Kritikalitat
zu den definierten Geschaftsprozessen

Prozesse/ Dokumente/
1 Projekte/Produkte Informationen 5

WEITERE SICHERHEITSPLANUNG und -KONZEPTION

IN JEWEILIGEN SICHERHEITSMANAGEMENTSYSTEMEN

- Physisches Sicherheitsmanagement

- Business Continuity Management / IT-
Notfallsmanagement

BIA's - Verfiigbarkeit, Vertraulichkeit und Integritat - Informations- und Cybersicherheitsmanagement
» Hauptanalyse durch Geschaftsfeldleiter
> Detailanalyse mit Experten

WOS-11/ Wog

80ig/20ig Ansatz

Sicherheitskategorie A

¥ oo

Gesamtsicht/Gesamtkonzept vs. Einzelsicht/Einzelkonzepte

- . Sicherheitskategorie C
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ZUSAMMENSPIEL ITSCM - BCM - KRISENMANAGEMENT (BSP. CYBERKRISE) \C4

3- Konzernkrisenmanagement Ziele:

1. Max. Schadensminimierung Konzern

2. Strategieabstimmung LA und VS

3. Kommunikation zu allen Stakeholder

(intern/extern)

Rechtliche Rahmen klaren

Externe Spezialisten einbinden

(mogliche Verhandlungen...)

6. Schnelle Entscheidungswege aullerhalb
der Linienorganisation um die Notfall-

o &

1 - IT - Notfallteam/Task Force Ziele: ERITS 20 WS 2 2 - BCM - Notfallteams (Bereiche) Ziele:
7' Lenkungsausschuss =
Vorstand & Bereichsleit h Krisensituati .
1. Kontinuitat des IT Betriebs (memanene e | 1. Betrieb am Laufen halten (auch ohne IT)
2. Einddmmung (Containment) | ek Foree (sertab e | 2. Max. Schadensminimierung im Bereich
3. Abwehr Cyberangriff (Defense) | ' i (Aktivierung der Notfall-, Wiederanlauf- und
4. Wiederherstellung des IT Betriebs | Personal  Kommurikation Recht e Geschéftsfortfiihrungspléne)
5. Disaster Recovery 1 ' ' ' i 3. Ansprechpartner und Support fur IT
6. i NN NN NN NN f 4. BCM.Ergebnis-Prozessverantworticher
e Leitung (Notfallmanager(in)) & - ————— —————— - - - - mesTeEse T JBCM.KW..MW
§ Kommunikation (Sprecher(in)) L - - — (Bereich)
E Dokumentation (Support) X Ojpersinernen amagement KT/ Einkaut Vertrieb J : ) I
~ Standort 1 i { Standort 2
Datenschutz/Recht A |Spezialisten Teams nach Bedarf T I ! i S S
bei Bedarf - abhingig .Art des vorfalls i 1 ' i
o Notfallkoordinatoren (FB) E 3 B el | | (e
5 Informations- und Cybersicherheit | & au,:—!—xwm 3 = “i et |
g Betriebsverantwortliche 2 1 9 E?é’a..\s”"i 1 v ;Mw
= A 1
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