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Perimeter Security Model

Das traditionelle ,,Perimeter“-basierte Sicherheitsmodell basiert
auf einer starken Sicherheit an den Netzwerkgrenzen, um Schutz
vor externen Bedrohungen zu bieten.

* Interne Nutzer, Gerdte und Anwendungen sind
vertrauenswiirdig

Benutzer, Gerdte und Anwendungen innerhalb des Sicherheits-bereichs ; \
sind ,vertrauenswirdig” und unterliegen einer geringeren Kontrolle als Appl|cat|0n5
externe Einheiten

. ) ) L :I L :I L :]
* Externe Nuzer, Gerate und Anwendungen sind nicht L "| I' "I |' 2]
vertrauenswiirdig

Benutzer, Gerate und Anwendungen auBerhalb des Sicherheits-bereichs
gelten als ,nicht vertrauenswiirdig” und missen sich beim Netzwerk
authentifizieren, um auf interne Ressourcen zugreifen zu konnen

e Schiitzt vor direkten Attacken auf Netzwerkebene

Bietet Schutz vor direkten Angriffen, nur mit Schutz auf Netzwerkebene.
Die Inspektion auf Anwendungsebene kann dies erweitern (z. B. Software
Defined Networking, Deep-Packet Inspection), wird jedoch weiterhin nur
auf Netzwerkebene angewendet.
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Zero Trust Security Model

Das Zero-Trust-Sicherheitsmodell behandelt alle Benutzer, Gerate
und Anwendungen als ,,nicht vertrauenswiirdig”, unabhangig vom
Standort im Netzwerk.

3

Vertraue nie, Verifiziere immer

Unabhéangig davon, wo sie sich befinden, unterliegen alle Benutzer, Gerdte
und Anwendungen den gleichen strengen Sicherheits-manahmen.

Kontinuierliche Uberwachung und erneute Authentifizierung

Alle Ressourcen werden kontinuierlich Gberwacht und mussen sich
regelmaRig neu authentifizieren.

Es gibt keine einheitliche Losung fiir die Zero-Trust-
Architektur

Es gibt keine einzige Losung, die eine Zero-Trust-Architektur bietet. Es
handelt sich um eine Denkweise, die bei der Gestaltung der IT- und
Service-Infrastruktur auf allen Ebenen innerhalb einer Organisation
angewendet werden muss.
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5 Saulen des Zero Trust

Jede dieser Saulen reprasentiert spezifische Schutzbereiche.

Identitat
Bei der Verwaltung von Benutzern in einem Netzwerk wird die Identitat zum ersten und
wichtigsten zu schiitzenden Bereich. SchlieRlich wird hier der Zugriff auf ein Netzwerk, Daten

oder eine Anwendung gewahrt.

Gerat

Das Gerat, das versucht, auf Daten zuzugreifen, muss ebenfalls sorgfaltig verwaltet werden.
Mobile Gerateverwaltung, Patch-Verwaltung, Gerateerkennung und -konformitat,
Endpunkterkennung und -reaktion — allesamt Tools, die bei der Verwaltung von Geraten

verwendet werden sollten, die auf Daten zugreifen

Netzwerk / Umgebung

Das Netzwerk (einschlieRlich verbundener Netzwerke) sollte als grenzenlos betrachtet werden.

Gehen Sie davon aus, dass im Netzwerk keine Perimeter vorhanden sind. Wenden Sie dann
Sicherheit im gesamten Netzwerk an, indem Sie Techniken wie Makro- und

Mikrosegmentierung und softwaredefinierte Netzwerke verwenden.

Anwendung
Sichere Entwicklungsprozesse sind hier ein guter Ausgangspunkt. Kontinuierliche
Uberwachung, Software-Risikomanagement und sicheres Lieferkettenmanagement sind

ebenfalls zu beriicksichtigende Bereiche.

Daten

Datenkennzeichnung und -markierung, Verschliisselung, Zugriffskontrolle und standige
Uberwachung sind Beispiele fiir Dinge, die zur Sicherung der Daten im Netzwerk beitragen
kénnen.
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Zero Trust Architektur
Herausforderungen im Voice Umfeld

» Sprachlésungen missen Dienste zwischen Nutzern bereitstellen, unabhangig davon, ob sie
dieselbe oder eine andere Plattform nutzen.

Users Client Devices Voice Services External External
(e.g. Unified Comms, Services Service
Contact Centre etc) (e.g. PSTN) Users

Zero Trust Architecture

« Es reicht nicht aus, einfach nur den Client-Zugriff zu sichern. Wir miissen auch die mit externen
Diensten und Benutzern eingerichteten Sitzungen bericksichtigen.
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Aufbau einer Zero Trust SIP-Umgebung
Auswahl von Diensten mit Clientzugriffssicherheit

‘Signals’
¢ Viele moderne Unified Communications- T st ket BN
und Contact Center-Plattformen verfligen /. User Access Policy E A
- n . ! — W=7 User Database/IAM 8
Uber starke Sicherheitslésungen. ! o— ’
= = ‘,

* Dazu gehoéren Multi-Faktor-
Authentifizierung, richtlinienbasierte
Zugriffskontrolle auf Dienste, Gerate- und
Benutzeriberwachung und
Verschlisselung.
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ilfled }/ ‘Integrated Policy’ ; ¢ Session

! =l:l~ Bord

genutzt werden. Authentication Communications ‘ E o I.I c‘mt::“::
* Die Losung verfugt Gber begrenzte Device A |
. . 1
Funktionen, wenn Sitzungen aus der I !
. . . Server Certificate’s ]
Unified Communications-Umgebung Verified by Client !
herausfiihren. |
E Certificate :
3 o= Authorities 1
i
\ /

\\ ’
N W old . 4
~._ Unified Comms Environment

RS - - - LR = = = = = = e e = = = L L

Beachte: In den meisten Fallen ist der Registrar eine Funktion der Unified Comms/PBX-
Plattform
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Aufbau einer Zero Trust SIP-Umgebung

Enhancing Generic SIP Client Access Security e
ignals
|

e SBC (als Policy Enforcement Point) behandelt
alle anfanglichen Anfragen als nicht User Access Policy
vertrauenswiirdig, bis sie beim Registrar (als
Policy Engine) authentifiziert werden.

== User Database/IAM
L —

i PSTN/External

___ ‘Policy Engine’

7

*  Der Registrar konsumiert mehrere ,Signale”. In
diesem Beispiel;

|
<

*  User Access Policy definiert, auf welche
Ressourcen ein Benutzer zugreifen kann

SIP Authentication

e User Database/IAM stellt

Authentifizierungsdaten bereit Session }/ ‘Policy Enforcement Point

Border
Controller ‘

Unified
Communications

*  Gegenseitig authentifiziertes TLS bietet einen
zweiten Authentifizierungsfaktor, um MFA-
Kriterien zu erflllen

Device ' A

Out of band Certificate’s for mTLS
*  Kontinuierliche Neuauthentifizierung durch die - '

SBC vorgeschrieben.
Certificate

Authorities

¢ Authentifiziert das Gerat und den Benutzer,
jedoch nicht die Sitzung.

Beachte: In den meisten Fallen ist der Registrar eine Funktion der Unified Comms/PBX Plattform
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Aufbau einer Zero Trust SIP Umgebung

Zero Trust PSTN Anrufe

*  SBC (der als Policy Enforcement Point fungiert)
fragt Security Shield (der als Policy Engine
fungiert) ab, um zu bestimmen, ob der Anruf
zugelassen werden soll.

e Security Shield konsumiert mehrere ‘Signale’. In
diesem Beispiel;

. Internal and External DB’s of historical data
that identifies known malicious callers

e Die Session Classification Policy definiert,
wann eine Sitzung zur zusatzlichen
Authentifizierung abgelehnt oder
umgeleitet werden soll.

e Al/ML bietet eine kontinuierliche
Sitzungsanalyse.

e Beachte: TLS/mTLS mag unter Umstdnden

nicht immer vom PSTN Provider
unterstitzt sein.
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Aufbau einer Zero Trust SIP Umgebung
Zero Trust PSTN Anrufe ‘Signals’

*  SBC(der als Policy Enforcement Point fungiert) Session AP Al/ML for
i i i i Historical Data -
fragt Security Shield (der als Policy Engine Classification Policy L <o %~ continual threat
fungiert) ab, um zu bestimmen, ob der Anruf v analysis
zugelassen werden soll. /
e Security Shield konsumiert mehrere ‘Signale’. In .
diesem Beispiel; ORACLE _ ‘Policy Engine’

Communications
Security Shield

. Internal and External DB’s of historical data
that identifies known malicious callers

/" Device
4

e Die Session Classification Policy definiert,
Session Ji ‘Policy Enforcement Point’

wann eine Sitzung zur zusatzlichen . Unified

e - Ll M Lo Border .
Auth(eln'Flf|2|erur(1jg abgtlallehnt oder o F Controller 1 B Communications
umgeleitet werden soll. PSTN/External ¥ R .

e Al/ML bietet eine kontinuierliche

. Out of band Certificate’s for mTLS
Sitzungsanalyse. :

Voice
Biometrics

Suspicious calls redirected by
Security Shield for additional
Authentication

. Beachte: TLS/mTLS mag unter Umstanden o
nicht immer vom PSTN Provider = Authorities
unterstitzt sein.

Certificate
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Es gibt nicht die eine Lésung fiir Zero Trust ...

Technologieanbieter Dienstleister Unternehmens-
kunden

...wir mussen alle zusammenarbeiten, um etwas zu erreichen
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