~ Wie verkaufe ich den Schutz i
'f-,..___-,.-Krltlscher Infrastruktur im Fokus o

_geopolltlscher Konfllkte elnem

Vorstand?io o



Securitas 2

Danke, das reicht...

"Kritische Infrastruktur ist heute die
Achillesferse unserer Gesellschaft"

“Sicherheit ist kein Zustand,
sondern ein Prozess”

"100% Sicherheit gibt es nicht."

.Der Mensch ist das schwachste

Glied in der Kette.” “Sicherheit muss als Chefsache
verstanden werden”
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Kritische Infrastruktur heute

Geschatzte Méaliche

Epoche KRITIS- | A bhang Eeiten
Sektoren 99

Romisches
Reich > i
Mittelalter 4 6
1890 10 e
1950 15 105
2026 25 300+

Die Zahl kritischer Infrastrukturen hat sich i
seit dem Romischen Reich etwa verfiinffacht. =
Die Veranderungsgeschwindigkeit hat sich

um den Faktor 20 erhoht. Die Zahl der
Vernetzung und damit Abhangigkeiten
wachst nicht linear, sondern nahezu

quadratisch.
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Vorfélle/Verdachtsfille
bei Umspannwerken
(Stand: 4.9.2024)
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Kritische Infrastruktur - Zeitenwende

Hankoe
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Typische Reaktionen

®

STEINMANN

GROuUP

,Ja, wir sind schon KRITIS,
liegen aber unter dem
Schwellenwert.”

+Wir sind kein politisches Ziel.”

49

,Darum kimmert sich die
,Das ist dann ein Fall fur die IT-Abteilung.”

Behorden.”
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Der lange Arm des Gesetzes

Aspekt

Deutsches KRITIS-DG

Osterreichisches RKEG

Pflichten der
Organisation

Risikoanalysen, ResilienzmaBnahmen,
Meldepflichten etc.

Risikoanalysen, ResilienzmalBnahmen,
Meldepflichten etc.

Geschaftsleitung
ausdrucklich
gesetzlich
adressiert

Ja. Die Geschaftsleitung ist verpflichtet,
die ResilienzmaBnahmen umzusetzen und
organisatorisch sicherzustellen.

Nicht ersichtlich. Die Pflichten richten sich
primar an die kritische Einrichtung.

Verantwortung der
Geschaftsleitung

Ja, ausdrucklich normiert.

Eher mittelbar Uber allgemeine Organ- und
Sorgfaltspflichten.

Haftung im
Schadensfall

Ja. Geschaftsleitung haftet fur einen
schuldhaft verursachten Schaden.

Im RKEG keine vergleichbare
ausdruckliche Haftungsnorm fur
Geschaftsleiter erkennbar.

Vorstands-/
Geschaftsfuhrer-
Relevanz im
Vertrieb

Sehr hoch ("Sie werden personlich in die
Verantwortung genommen.")

Hoch ("Sie bleiben verantwortlich, werden
aber nicht explizit durch das RKEG
adressiert.")




Like a Boss

SICHERHEITSSPRACHE VORSTANDSSPRACHE
Cyberrisiko

Angriff
Segmentierung
Redundanz

Backup

Schwachstelle
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Der Vorstand kauft keine Sicherheit

Er kauft...
Zeit bis Betrieb und FUhrung wieder funktionieren
Optionen falls Lieferanten, Energie oder Daten ausfallen

Belegbarkeit gegenuber Aufsicht, Eigentiimern und Offentlichkeit

Vertrauen dass das Unternehmen auch unter Druck liefert

Wenn Sicherheit das Ziel sein soll, ist es hier Mittel.
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