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Ein großes multinationales Unternehmen ist mehr als das, was wir sehen.
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10 – 50
Rechtliche Einheiten
Über mehrere Länder hinweg

10K – 80K
Verwaltete Identitäten
Mitarbeitende, Auftragnehmer, Besucher

10 – 40%
Externe Arbeitskräfte
Nicht  in der  Kern-HR erfasst  

50,000+
Tägliche Zutrittsereignisse
100–5000 Sicherheitszonen pro Standort

10 – 150
Separate Unternehmenssysteme
HR, ERP, PACS, WFM, VMS, OT

Reine Magie.
Bis etwas schiefgeht…
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Es  ist ein Netzwerk aus Menschen, Berechtigungen und Prozessen.



Herbert Henninger, Market Unit Lead, Austria

Konvergente Sicherheit & 
Workforce-Management

Sicherheit, die stärkt – für Menschen, 
Prozesse und Organisationen
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Resilienz: Transparenz + Intelligenz + Handeln  

Planung und Hoffnung können Datenanalyse und Handeln nicht ersetzen.

Transparenz

Was ist tatsächlich passiert?

Was passiert gerade?

Was passiert noch?

Intelligenz

Was bedeutet das?

Was könnte als Nächstes passieren?

Was ist die nächstbeste Maßnahme?

Handeln 

Offensichtliche Aktion laut SOP

Entwicklung zum 

Situationsbewusstsein

Eindämmung von chaotischer Lage
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Unternehmensprozesse basieren auf Identitäten. 
Siloartige Systemlandschaften sind fragil. Einheitliche Identitäten 
verbinden Silos. 

Physische + IT + OT + WFM-Elemente können Prozesse über eine einzige Identitätsebene koordinieren

Badge + Login + PLC = eine Identität, ein Audit-Trail, eine Reaktion.

Quellen: Primion Analysis, SIA Convergence Report (2024), Rockwell Automation -https://literature.rockwellautomation.com/idc/groups/literature/documents/sp/gmsn-sp025_-en-p.pdf

VORHER

→

DANACH

Physisch
Sicherheit

85 % eigenständig
PACS

IT
Sicherheit

Kein Link zu
Physische 

Veranstaltungen

OT
Sicherheit

78 % Verstöße 
über

IT/OT-Grenze

KONVERGENTER IDENTITY LAYER

Physisch
Sicherheit

85 % eigenständig
PACS-Systme

IT
Sicherheit

Kein Verbindung 
zu

physische 
Ereignissen

OT
Sicherheit

78 % Verstöße 
über

IT/OT-Grenze 
hinweg
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Domänenübergreifende Transparenz über 
 alle Standorte hinweg
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Jedes konvergente Sicherheitssystem muss eine einzige Frage 
beantworten: 

Identity Mgmt IT/OT-SecurityWorkforce MgmtPhysical/IT-Security Critical Event Platform (SOAR)
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Mit konkreten Maßnahmen. In Echtzeit. Jedes einzelne Mal.
 

Falls nicht,  ergreife [ Korrekturmaßnahme 1 ] … 
[Korrekturmaßnahme N ] 

Darf   Person/KI-Agent   eine   Operation  an einem Asset 
an einem Standort unter bestimmten Bedingungen zu einem 

bestimmten  Zeitpunkt ausführen?

Anwendungsdomänen integriert durch Observability und Policies
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18 Jahre Partnerschaft mit Fraport,  
dem Betreiber des Frankfurter 
Flughafens:
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• Zutritt für 60 Millionen Passagiere jährlich über 612 
neue Gate-Management-Terminals. 

• 23.000 Mitarbeitenden an 178 Gates. 
• 81.000 Identitäten aus 70 verschiedenen Nationen 

in 800 Abteilungen, mit Berechtigung für 4.302 
Leser. 

• 75.000 verwaltete ID-Karten für Personen und 
Vorfeldfahrzeuge.  

• Rollout Terminal 3 erfolgreich abgeschlossen.
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 Über 10 Jahre konvergente Sicherheit and WFM an einem der größten Logistik-Hubs Europas:

•  Mehr als 12000 Arbeitskräfte, davon ca. 6.000 Festangestellte. Alle über mobilen Anwendungen 
angebunden.

• Regelkonforme Stundenvergütung, differenziert nach Aufgabe.
• Vollständig rollen- und attributbasierter Zutritt zu unterschiedlichen Zonen.
• Identity Management, WFM, T&A, Schichtplanung, Lieferantenbewertung, Besuchermanagement, Badge 

Management, Perimeter Sicherheit, Videoüberwachung und Parking Management. Alles integriert.
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Externe 
    WF
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IAM N
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(Excel)

Trust 
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WF A
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WF N
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OT 
System A

OT 
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OT 
System N

Harmonized 
ERP Layer 

Excel
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Aufbau einer Single-Pane-of-Glass-Integration: High-Level-
System View   
Harmonisierung großer, heterogener Systemlandschaften in einer konvergenten Betriebsebene 
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ANBIETER A:
ca. 4800 Controller  

ANBIETER X:
 Hauptlieferant in Region 

West
ANBIETER Y:

1.800 Online-Controller  
 

ANBIETER Z:
1500 Online-Controller, 

Region Ost

Großskaliger, standortübergreifender Critical Infrastructure Operator - 250.000 Mitarbeitende, 25.000 Leser

PRIMION CONVERGED SECURITY OPERATIONS PLATFORM

Prime Systems Integration 

Prime Access

Prime Identity

Prime Intelligence Layer 

Prime Observability Prime Critical Event Platform Prime AI & Analytics

Prime Device Integration 

Prime Visitor Mgmt PrimeWork Prime OT Security

CONVERGED OPERATIONS - SINGLE PANE OF GLASS
Prozessintegration

Zutrittskontrolle

Identity Management
(Personen, Maschinen, Agenten)

Security Intelligence Layer 

Prime System Intelligence Prime Critical Operations Prime Data Intelligence

Geräteintegration 

Besucher Mgmt Workforce Mgmt OT-Sicherheit

Employee Experience (Mobil)

Videoüberwachung Asset Mgmt



11

Ohne einheitliche Personenidentitäten heute, gibt es morgen 
keine kontrollierbaren Maschinenidentitäten.

HEUTE:

MORGEN

+ Roboter, AI Agenten,
Autonome Systeme

4.2M Industrial Robots
worldwide by 2025 (IFR)

51% Agentic AI Plans
Enterprises bis 2027 (Gartner)

45:1 Machine : Human
identity ratio (CyberArk)
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Das Management von 10.000 Roboter beginnt mit dem Management von 10.000 Menschen

10.000 menschliche Identitäten über 
physische, IT- und OT-Domänen 
hinweg



12

Konvergenz & Integration als Voraussetzung für 
Resilienz.

01

02
Wie Konvergenz funktioniert
Eine Identity Layer über Physical, IT und OT hinweg. Single-Pane-of-Glass für Kontrolle und Transparenz.
Konvergente Sicherheit and Workforce Management als Business-Integration-Plattform.

03
Business Value über Sicherheit und Compliance hinaus 
Höhere Workforce Agility und Business Value. Compliance-Ausgaben werden in echte Profitabilität überführt.
Vorbereitung auf KI-Agenten und Maschinen.

Source: Primion Analysis
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Warum Integration und Konvergenz wichtig sind
Silo-Systeme scheitern, wenn Bedrohungen Grenzen überschreiten.
Große Unternehmen mit komplexen Strukturen benötigen Konvergenz im Bereich Sicherheit.
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Get in touch / stay in touch

Gerne am Stand des Zentrums für Risiko- 
und Krisenmanagement - ZRK 
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