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07:42 - ein ganz gewohnlicher Dienstag

07:42 Uhr Im Hintergrund Am selben Tag

Die politische

Lage dndert sich

Sicherheits-Update ohne UEM-Konsole aufterhalb

explizite Freigabe des Osterreichischen
Rechtsraums

Sperre

Nicht Sie. Diesmal.

Wer hatte an diesem Dienstag die Kontrolle Uber Ihre Endgerdte gehabt?



Endgerdte im offentlichen Sektor

Offentliche Verwaltung Einsatzorganisationen Gesundheit & Rettung
Notebooks - Tablets - Ausweislesegerate Digitalfunk - Rugged Tablets - Bodycams Visitentablets - Fahrzeugterminals - Scanner

Verkehr & Mobilitéat Energie & Wasser Flughafen & Grenze

Handhelds - Bordrechner - Leitstellentechnik Wartungstablets - Rugged Devices - Sensorik Dokumentenleser - Handhelds - RFID/NFC



In der Diskussion uber ,Digitale Souveranitat”
geht es nicht um technologische Autarkie,
sondern um autonomes Handeln.

Digitaler Aktionsplan ,Digitale Souverd&nitat fur Osterreich” - BMF [ Digital Austria, 2023



Kriterien digitaler Kontrolle und Unabhdngigkeit

Datenhoheit Datenresidenz Betriebssouverdanitat

Schutz sensibler Daten Kontrolle Uber DatenflUsse * Plattform bleibt ohne
Hersteller handlungsfdhig

Zugriffskontrollen Verarbeitung im eigenen
Rechtsraum * Business Continuity

Verschllusselung . o .
_ Schutz vor extraterritorialen * Betrieb bleibt im eigenen
Compliance Zugriffen Einflussraum moglich




Souverdne Lésung fir Osterreich

GEMA
Sovereign Solution
for Omnissa™

Workspace
ONE®




Haben wir die Kontrolle Uber
sicherheitskritische UEM-Daten
und deren Schutzmechanismen?



Architektur im Uberblick: Gewaltenteilung

Unified Endpoint Management . " :
Kontrolle Uber Rollen, Policies, Freigaben,

Administration & Richtlinien ) - )
Betriebsentscheidungen, SchlUssel

UEM-Software Omnissa™ Workspace ONE®
Souverdner Betrieb

Betrieb

Platform as a Service (souverdner Betrieb) Control Plane, Updates,

2nd- und 3rd-Level-Support

Infrastruktur (laas)
exakt nach Herstellervorgaben Lokal, sicher, Rechenzentrum, Netz, Hardware




Bleiben unsere UEM-Betriebsdaten innerhalb
des osterreichischen Rechts- und Hoheitsraums?



Eine Frage der Kontrolle

Derselbe Rechtsraum. Zwei Architekturen.

Konventionell Souverdn

Extraterritorialer Hersteller
liefert Software

Extraterritorialer Hersteller
liefert und betreibt Software

() GEMA | omnissa

UEM in Hersteller-Cloud hostet und betreibt

Endgerdate-Daten Endgerdate

Endgerdate-Daten UEM Endgerdate




~Darf nicht zugreifen” ist eine Regel.

+Kann nicht zugreifen” ist Architektur.



Sind wir auch bei Ausfall oder Dienstsperre
des UEM handlungsfahig?



Handlungsfahig, auch ohne Hersteller

Angenommen, die Hersteller-Cloud ist nicht erreichbar oder der Mandant ist gesperrt:
Was funktioniert dann noch?

Konventioneller Betrieb Souverdner Betrieb

Neue Gerdte in Betrieb nehmen

Richtlinien und Compliance durchsetzen

Zertifikate ausstellen und erneuern

Fachanwendungen (z.B. ELAK) bereitstellen und entziehen

Verlorene Gerdte sperren und Ioschen

2nd- und 3rd-Level-Support leisten

Zur Einordung: Betriebssystem-Updates und App-Stores liegen weiter bei Apple und Google. Souverdnitdt ist keine Autarkie.

Souverdanitat sorgt dafur, dass die Steuerung Ihrer Gerdte unabhdngig bleibt.







Ein Zugang. Funf Vollmachten

Fernloschung
Ein Kommmando - tausende Gerdte - sofort wirksam

Richtlinien-Push
Konfigurationen - Restriktionen - ohne Zutun der Nutzenden

O

Zertifikate

Schlusselverteilung - steuert jede Authentifizierung

O

UEM-Konsole Applikationen

Verteilen - entziehen - sperren — auch im Einsatz

Compliance
Richtlinienerfullung - Offline Umsetzung von Sicherheitsvorgaben

Wer die UEM-Konsole kontrolliert, kontrolliert die Flotte. Unabh&ngig vom Speicherort der Daten.




Architektur Checkliste

Datenhoheit

Administrative Kontrolle
Control-Plane-Souverdénitét

Kryptografische Kontrolle

Richtlinien- und Compliance-
Kontrolle

§o%eN

[« O

. {O} Datenresidenz
.0

Datenklassifikation
Datenverarbeitung
Rechtsraum und Betreiberstruktur

Mandantentrennung

Betriebssouverdnitdt

Betrieb ohne Hersteller
Betriebsmodell

Notfall- und Wiederanlauf-
konzepte




Heiko Friedrich Souverdnes Endgerdte-Management

oss@at.thegema.com

() GEMA | omnissa
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