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Symantec DLP

Der neue Cybersecurity-Imperative:
Kennen Sie lhre Daten, kontrollieren
Sie lhre Risiken.

Lukas Zettl

Regional Sales Manager



So einfach passiert ein Data Lea
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So einfach passiert ein Data Leak
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Cybersecurity-Druck in Unternehmen

2y

Third-Party Risk

Unternehmen arbeiten zunehmend
mit externen Dienstleistern,
Lieferanten und
Partnernzusammen.

Partner haben Zugriff auf kritische
Systeme oder sensible Daten (z. B.
Kundentransaktionen,
Authentifizierungsinformationen).

Fehlende Transparenz lber Zugriffe,
Datenbewegungen und
Sicherheitsvorfalle.

Cloud-Provider erhéhen die Flexibilitat,
fUhren aber zu Kontrollverlust iiber die
physische Datenhoheit.

Datenfragmentierung

Daten liegen heute Uber zahlreiche
Systeme verstreut: On-Premises,
Cloud, mobile Gerate, SaaS-
Anwendungen

Unterschiedliche Speicherorte =
fehlende Ubersicht und Kontrolle

Erho6ht das Risiko von
Datenverlust und
Fehlklassifizierungen

Erschwert einheitliche
Sicherheitsrichtlinien und
Compliance-Prifungen

Besonders kritisch:
Schattenkopien, lokale Speicher
und private Cloud-Dienste

Compliance- Druck

Strengere Anforderungen durch
DSGVO, NIS2, ISO 27001, PCI-DSS
u.a.

NIS2-Richtlinie verpflichtet
Unternehmen zur systematischen
Kontrolle und Absicherung ihrer
Lieferketten (Third Party Risk
Management).

Nachweispflicht: Unternehmen
mussen zeigen, wie Daten
geschutzt werden

Fehlen konsistenter
Schutzmechanismen
erschwert Audit-Readiness

Schatten-IT

Mitarbeitende nutzen Cloud-Dienste
(z. B. Google Drive, Dropbox,
WeTransfer), ohne Freigabe der IT.

Unternehmensdaten landen in
unkontrollierten Umgebungen.

Fehlende Verschlisselung oder
unzureichende
Zugriffsbeschrankungen.

Hohe Dynamik - taglich entstehen
neue SaaS-Dienste, oft unbemerkt.
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Was bedeutet NIS2 fur Unternehmen?

In Osterreich sollen mit dem NISG 2026 rund 4.000 Unternehmen und Einrichtungen ab mittlerer GréRe

aus 18 Sektoren erfasst werden.

Fakten Check Osterreich

NIS2 ist auf EU-Ebene am 16. Janner
2023 in Kraft getreten.

Die EU-Mitgliedstaaten mussten NIS2 bis
17. Oktober 2024 in nationales Recht
umsetzen.

In Osterreich erfolgt die Umsetzung tiber
das NISG 2026.

Laut WKO sollen ab 1. Oktober 2026 far
rund 4.000 Unternehmen und
Einrichtungen ab mittlerer GroRe aus
18 gesellschaftlich relevanten
Sektoren verpflichtende
Sicherheitsmalinahmen und
Meldepflichten gelten.
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Energy

Mobility

Banking

Financial markets infra
Healthcare

Drinking water

Waste water

Digital infrastructure
ICT

Government

Space

Postal & courier services

Waste management
Chemical industry
Food

Manufacturing

Digital service provider

Research

Was Kunden bald gefragt
werden

Neue Fragen in Ausschreibungen &
Vertragen:

. Konnen Sie Sicherheitsvorfalle
zeitnah erkennen und melden?

. Konnen Sie nachweisen, welche
Daten betroffen sind?

0 Haben Sie Prozesse fir Incident
Response und Business Continuity?

. Wie schitzen Sie sensible
Kundendaten?

o Welche Security-Kontrollen gelten

fur lhre Subunternehmer?
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NIS-2 Kontrolllandkarte: Wo DLP einzahlt

‘ Risikoanalyse & Security Policies

NIS2-Frage:
Welche kritischen Informationswerte missen geschiitzt werden?

DLP-Beitrag:

0 Identifikation sensibler Datenbestande

0 Klassifikation von Daten nach Risiko

0 Transparenz Uiber Speicherorte und Datenfliisse
0 Policy-Basis fir SchutzmaRnahmen

‘ Incident Handling

NIS2-Frage:
Konnen Sicherheitsvorfalle erkannt, bewertet und eskaliert werden?

DLP-Beitrag:

o Erkennung ungewdhnlicher Datenbewegungen

. Kontext zu Benutzer, Datei, Kanal und Empfanger

o Priorisierung nach Kritikalitat der betroffenen Daten

o Incident Evidence fiir Security- und Compliance-Teams

. Meldefahigkeit & Nachweisbarkeit

NIS2-Frage:

Koénnen wir schnell belegen, ob sensible Daten betroffen sind?

DLP-Beitrag:

Nachvollziehbarkeit von Datenabfliissen
Dokumentation von Policy-Verstéfien
Unterstutzung bei 24h-/72h-Bewertungen
Faktenbasis fur interne und externe Meldungen

‘ Lieferkettensicherheit

NIS2-Frage:
Wie kontrollieren wir Datenrisiken bei Partnern, Dienstleistern
und Subunternehmern?

DLP-Beitrag:

Kontrolle externer Datenweitergabe
Monitoring von Datenbewegungen zu Dritten
Policies fiir Partnerkommunikation
Nachweise fiir Kunden, Audits und
Vertragsanforderungen

. Zugriffskontrolle & Asset Management

NIS2-Frage:
Wer darf auf kritische Informationen zugreifen und was passiert
danach?

DLP-Beitrag:

*  Sichtbarkeit Uber Datenzugriffe und Datennutzung

*  Schutz bei Kopieren, Upload, E-Mail, Web und Endpoint

*  Kontrolle riskanter Kanale wie USB, private Cloud oder
private E-Mail

*  Erganzung zu IAM, MFA und Endpoint Security

‘ Wirksamkeitsprafung

NIS2-Frage:
Funktionieren unsere SicherheitsmaRnahmen nachweisbar?

DLP-Beitrag:

*  Policy-Verletzungen als messbare Kontrollindikatoren

* Reports zu Vorfallen, Trends und Risikobereichen

*  Nachweis von Pravention, Blockierung oder User
Coaching

*  Grundlage fur kontinuierliche Verbesserung
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Data-Centric Cybersecurity

“Weg von der Infrastruktur — hin zum

eigentlichen Wert: den Daten selbst”

3 Grundprinzipien der Data-Centric
Security ?
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Symantec Data-Centric Security Approach

Phase 1:

Entdecken & Verstehen

o Automatisierte Scans von Endpoints, File-
Shares, Datenbanken und Cloud-Speichern
. * Identifikation vertraulicher Daten
Compliance & (personenbezogen, geistiges Eigentum,

Auditing

) LGENE
v’ Symantec. '

by Broadcom o

Data-Centric

Security
Policy Enforcement

Incident
Response

Data Monitoring

Finanzdaten etc.)
Data Identification *  Klassifizierung nach Sensitivitat und
Geschaftswert

Phase 2: Uberwachen &
eren

Monitoring aller Datenbewegungen — Endpoint,
Netzwerk, Cloud, E-Mail

Analyse von Benutzerverhalten und
Nutzungsmustern

Erkennung ungewdhnlicher oder riskanter
Aktionen

Phase 3: Uberwachen &
Analysieren

Durchsetzung von Sicherheitsrichtlinien in
Echtzeit

Automatische Aktionen bei VerstoBen:
blockieren, verschlusseln, umleiten, warnen
Dynamische Anpassung an Risiko-Level und
Benutzerkontext
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Herausforderungen losen durch Data-Centric Security

7]

Infrastruktur # Daten

Schutz der Infrastruktur, aber
nicht der Daten selbst

5,

Sichtbarkeit & Auditability

Mangelnde Echtzeit-
transparenz und
Dokumentation

Externe Datenkanale

Keine durchgangige Kontrolle

Uber externe Datenkanale

&6

Vernetzte Okosysteme

Third-Party & Insider bleiben
Angriffsvektor Nr. 1

Kontrolle Uber Datenfliisse — unabhangig vom Kanal
oder Akteur

Endpoint, Email, Web, Cloud, API

Einheitliches Policy-Enforcement Uber alle Kanale

Automatisierte Klassifizierung & Schitzen sensibler
Daten

EDM/IDM, OCR, Machine Learning

Automatisierte SchutzmaBnahmen

Integration in regulatorische Reportingpflichten
(NIS2/DORA/GDPR)

Belastbare Audit-Trails

Automatisierte Dokumentation

Echtzeitiberwachung aller Datenflisse
Friihwarnsystem und forensische Untersuchung
Erhdhte Resilienz

@Symantec. CarbogaBlgck. | I\N\E\N
by Breadcom roadcom



@Symantec.. Carbon Black. N\N\GW

oy Broadcom by Broadcom

Lukas Zettl

Regional Sales Manager lukas.zettl@arrow.com

Symantec +43 664 88699784



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Was bedeutet NIS2 für Unternehmen?
	NIS-2 Kontrolllandkarte: Wo DLP einzahlt
	Slide 7
	Slide 8
	Slide 9
	Slide 11

